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Resumen—Uno de los problemas que mas aqueja a las redes y
sistemas inalambricos es la falta de suficiente espectro
radioeléctrico. Por este motivo, es importante plantear métodos
para gestionar este recurso de una forma mas oOptima. Este
proyecto busca hacer uso de la tecnologia de radio cognitiva
(Cognitive Radio - CR) para desarrollar e implementar técnicas
para monitorear y caracterizar el uso del espectro, detectar
huecos espectrales, y estudiar como dichas técnicas se pueden
integrar con el esquema de gestion del espectro radioeléctrico en
Colombia, con miras a la explotacién de la tecnologia de radio
cognitiva.
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. INTRODUCCION

El espectro radioeléctrico es un recurso natural limitado que
tiene valor econémico y social, donde el interés por
administrar, vigilar y controlar el uso del espectro ha
aumentado a nivel mundial debido al crecimiento de la
demanda en la mayoria de las bandas de frecuencia,
principalmente  por parte de los operadores de
telecomunicaciones moviles y el surgimiento de nuevos
servicios como la televisién digital. Por esta razén, es de vital
importancia que cada estado encargado de la administracién
nacional del espectro, realice un uso eficiente en la asignacion
de bandas de frecuencias, otorgamiento y renovacion de
licencias, cobro por su explotacion y verifique el
cumplimiento de los pardmetros técnicos para la prestacion del
servicio, para gestionar este recurso de una forma mas éptima.

Actualmente el espectro radioeléctrico es adjudicado y
asignado de manera estatica. Varios estudios han mostrado
que los usuarios a los que le ha sido asignado este recurso no
lo usan permanentemente: el nivel de uso de este recurso
fluctia entre 5% y 85% [1]. Por lo tanto, es necesario
desarrollar métodos que permitan caracterizar el patrén de uso
de canales de radiofrecuencia y de esta forma gestionar este
recurso dinamicamente, lo cual podria ser mas eficiente.
Joseph Mitola propuso la tecnologia de radio cognitiva la cual
combina la tecnologia de radio definida por software
(Software Defined Radio) con inteligencia artificial [2]. Uno
de los componentes de esta tecnologia es el escaneo del
espectro radioeléctrico (Spectrum Sensing) cuyo fin es
encontrar huecos espectrales, los cuales son segmentos del
espectro no usados por el usuario al que se le ha adjudicado
dicho espectro.

Por lo tanto, este proyecto de investigacion busca hacer
uso de la tecnologia de radio cognitiva (Cognitive Radio —
CR) para implementar un Sistema de Monitoreo del Uso del
Espectro Radioeléctrico con el dispositivo receptor RTL-SDR,

un receptor implementado con Software Defined Radio (SDR)
que amplia su funcién basica de recepcion, no so6lo para ser
usado en sistemas de radio reconfigurables; sino para realizar
procesamiento adicional de la sefial recibida e identificar que
bandas de frecuencia estdn en uso, utilizando el método de
distancia Euclidiana para analizar la autocorrelacion de las
muestras recibidas por el dispositivo receptor y decidir entre
dos situaciones posibles: s6lo ruido presente o sefial mas
ruido, es decir, si el canal esta ocupado o no.

Y de esta manera, realizar un analisis estadistico con los
datos arrojados por el prototipo para determinar el uso del
espectro radioeléctrico en diferentes lugares, donde dicho
analisis podra ser usado para disefiar nuevas politicas de
gestion del recurso y replantear el modelo actual de gestion
del espectro radioeléctrico en Colombia.

A continuacion, se presenta algunos de los antecedentes que
sirvieron como referentes para el desarrollo de este trabajo.

En el 2012, Adriana Arteaga Arce de la Universidad ICESI
publico el articulo corto “Arquitectura de un Sistema de
Monitoreo Radioeléctrico usando Software Defined Radio”,
en cual se describen los componentes principales de un
sistema de monitoreo desarrollado con Software Defined
Radio (SDR) vy las herramientas mas utilizadas para
implementarlo. El articulo propone la alternativa de
implementar Software Defined Radio (SDR), para desplegar
equipos de monitoreo mas sencillos y de facil transporte, para
obtener una mayor cantidad de informacion del espectro,
principalmente en zonas a las que no se puede llegar a través
de la red principal de monitoreo. Terminada la investigacion,
concluyé que desarrollar un sistema de monitoreo embebido
usando SDR representa un aporte importante a la industria y a
la academia, teniendo en cuenta su bajo costo y la flexibilidad
de sus funcionalidades [3].

En el 2014, Luis Fernando Pedraza y Felipe Forero de la
Universidad Distrital Francisco José de Caldas e Ingrid
Patricia Paez de la Universidad Nacional de Colombia,
publicaron el articulo “Evaluacion de ocupacion del espectro
radioeléctrico en Bogota - Colombia”, en el cual describen los
detalles y resultados de la campafia de medicion de la
ocupacion del espectro que tuvo lugar en la Ciudad de Bogota
(Colombia) de marzo a diciembre del afio 2012. El estudio
incluye el andlisis de la ocupacion de las bandas de
frecuencias de 54MHz a 6GHz, las cuales se clasificaron de
acuerdo a las bandas y servicios para proporcionar una vision
clara de los ciclos de trabajo tipicos asociados a diferentes
tecnologias. Terminada la investigacion, concluyeron que se
requieren cambios en las actuales politicas de asignacion



permanente del espectro y la implementacion de regulaciones,
que permitan que prospere en un futuro cercano las
tecnologias de acceso dindmico al espectro [4].

En el 2015, Sriram Subramaniam y Naima Kaabouch de la
Universidad de Dakota del Norte y Héctor Reyes Moncayo de
la Universidad de los Llanos publicaron el articulo “Spectrum
occupancy measurement: An autocorrelation based scanning
technique using USRP”, el cual presenta una técnica para
escanear y evaluar el uso del espectro radioeléctrico. Esta
técnica permite determinar la ocupacion de una canal durante
un determinando tiempo. La técnica se implementd utilizando
unidades de Radio Definidas por Software y el software de
Radio GNU junto con los equipos utilizados para el
almacenamiento. Los resultados de esta técnica se compararon
con los obtenidos por otras dos técnicas, deteccién de energia
y autocorrelacion. Terminada la investigacion, encontraron
que la ocupacion del espectro de cualquier canal era inferior al
20% en ciertas bandas del espectro radioeléctrico. Los
resultados demostraron que la ocupacion cambia dependiendo
del tiempo, dia y canal. Por otra parte, los resultados muestran
que la técnica propuesta fue mas eficiente en la deteccion de
sefiales a diferencia de las otras técnicas [5].

En el 2015, Sriram Subramaniam, Naima Kaabouch y Wen
Chen Hu de la Universidad de Dakota del Norte y Hector
Reyes de la Universidad de los Llanos publicaron el articulo
“A spectrum sensing technique based on autocorrelation and
Euclidean distance and its comparison with energy detection
for cognitive radio networks”, en el cual se describe un
método para la deteccion del espectro basandose en la
autocorrelaciéon de las muestras recibidas, donde el modelo
propuesto se evalu6 mediante experimentos en los que se
observaron las probabilidades de deteccion y falsas alarmas en
diferentes relaciones sefial-ruido (SNR). El periférico utilizado
fue un USRP (Universal Software Radio Peripheral), que
actué como interfaz de radiofrecuencia en combinacion con el
software de Radio GNU. Dado que el procesamiento de la
sefial se realiz6 en el dominio del software, el ruido gaussiano
de diferentes niveles se emulé cambiando la desviacién
estandar de un generador de nimeros aleatorios Python y se
vario la potencia de salida de un generador de sefiales para
obtener diferentes niveles de SNR. Una métrica llamada
distancia Euclidiana se derivé para analizar la autocorrelacion
de las muestras recibidas por el dispositivo USRP para decidir
entre dos situaciones posibles: Solo ruido presente o sefial mas
ruido presente. Terminada la investigacion, los experimentos y
simulaciones mostraron que el método de distancia Euclidiana
propuesto resulté ser mas eficiente que el método ACF en
términos de probabilidad de deteccion y falsa alarma; y méas
eficiente que el método de deteccion de energia, en términos
de probabilidad de falsa alarma [6].

En el 2016, Habibur Rahman y Mamunoor Islam publicaron
el articulo “A Practical Approach to Spectrum Analyzing Unit
Using RTL-SDR”, el cual tiene como objetivo demostrar un
analizador de espectro basado en RTL-SDR que se puede
utilizar eficientemente como una alternativa del analizador de
espectro de hardware existente. Como los dispositivos RTL-
SDR son bastante econémicos y de tamafio pequefio, el

sistema también ofrece rentabilidad con provision de
portabilidad. Por ultimo, se llevd a cabo un estudio
experimental con condiciones para examinar la viabilidad y
eficiencia del sistema propuesto. Terminada su investigacion,
concluyeron el rendimiento del dispositivo no era totalmente
apropiado, pero era facil de usar y rentable en comparacion
con el sistema de hardware tradicional. Por lo cual, podria ser
utilizado como una herramienta moderna de andlisis de
espectro que tiene amplia gama de conveniencia de ajuste de
frecuencias para analizar la sefial de manera mas eficiente [7].

Finalmente, este proyecto tuvo como objetivo disefiar e
implementar un sistema de monitoreo del uso del espectro
radioeléctrico basado en la tecnologia radio cognitiva en la
tarjeta Raspberry Pi, un sistema embebido con una buena
relacion costo-rendimiento.

Il. MARcoO TEORICO

Una de las tecnologias emergentes que ha surgido para
resolver no solamente el problema de la escasez del espectro,
sino también otros de los problemas de los sistemas
inalambricos, es la tecnologia radio cognitiva. Dicha
tecnologia es la union de la tecnologia de radio definida por
software (Software Defined Radio - SDR) y varias técnicas de
Inteligencia artificial (Artificial Intelligence - Al). Un radio
cognitivo en teoria debe ser capaz de observar las condiciones
que lo rodean y adaptarse a las mismas. Para cumplir tal
propdsito un radio cognitivo (Cognitive Radio — CR) opera de
acuerdo al ciclo ilustrado en la figura 1. Un radio cognitivo
inicialmente observa el espectro radioeléctrico: lo que
significa escanear el espectro, recibir sefiales y calcular
parametros de rendimiento como la probabilidad de error de
bits (Bit Error Rate - BER). Después de observar el espectro
el CR analiza lo que ha observado, decide, y aprende. Por
ejemplo, el CR puede aprender sobre el nivel de interferencia
en el lugar y canal en el que se encuentra operando. Las
decisiones que el radio puede tomar conciernen los pardmetros
de operacion del radio, por ejemplo, potencia de transmision,
ancho de banda, rata de bits, frecuencia portadora, etc.
Después de decidir acerca de los cambios que deben hacerse a
los pardmetros, el CR procede a ejecutar los cambios o
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Radioeléctrico

acciones que se hayan decidido.
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Fig. 1. Ciclo del Radio Cognitivo




La figura 2 muestra los dos principales componentes de un
radio cognitivo. En este tipo de radio el procesamiento de la
sefial se hace por software de acuerdo a las decisiones tomas
por el bloque de A.l.

Software Defined Radio Artificial Intelligence

LNA= Low Noise Amplifier
PA=Power Amplifier
ADC=Analog to Digital Converter
DAC=Digital to Analog Converter

Fig. 2. Tecnologia de Radio Cognitiva - Cognitive Radio (CR)

Una de las aplicaciones de las tecnologias cognitive radio y
SDR es la gestién del espectro. La principal meta de este
proyecto es el de monitoreo de la actividad en el espectro
radio eléctrico para soportar una gestion mas 6ptima. Este
proyecto se enfoca en una de los componentes de la tecnologia
de radio cognitiva Ilamado spectrum sensing, que podria
traducirse como sensado del espectro. En el contexto de la
tecnologia de radio cognitiva existen dos tipos de usuarios: los
usuarios primarios (primary users - PU) y los usuarios
secundarios (secundary users - US). Los usuarios primarios
(PU) son aquellos a los que se les ha asignado la licencia para
usar un canal especifico. Los usuarios secundarios (SU)
escanean el espectro buscando huecos espectrales (intervalos
de tiempo en los cuales los PU no estdn transmitiendo) para
usar este recurso oportunistamente. El blogue de spectrum
sensing de un radio cognitivo se encarga de detectar huecos
espectrales. Se han propuesto varias técnicas para spectrum
sensing. Las técnicas mas conocidas son: deteccion por
energia (energy detection —ED) [8] deteccién basada en filtro
matched filter (MF) [9] [10], deteccion por caracteristica ciclo
estacionaria (cyclostationary feature detection - CSD) [11]
[12] [13], y deteccion basada en covarianza (covariance based
detection) [14].

La técnica de deteccidon por energia (ED) es la mas simple
[15] [16]. Aunque no requiere conocer previamente la sefial
del PU, requiere conocer la potencia de ruido. En este método
el detector toma muestras de sefial y calcula su potencia. El
detector o sensor de espectro decide si el valor estimado de
potencia significa que hay un PU transmitiendo o si por el
contrario el canal este libre. El inconveniente de este método
es que se requiere conocer previamente la potencia de ruido
para tomar una decision. EI método CSD aprovecha el hecho
que los pardmetros estadisticos de las sefiales emitidas por los
sistemas de comunicacion varian periédicamente, por lo tanto,
este método busca detectar esta periodicidad en la sefial
recibida para detectar cuando el PU esta transmitiendo. El
inconveniente de este método es que se requiere un detector
diferente para cada sistema de comunicacion diferente. El
método que usa el filtro MF calcula la correlacion de la sefial
recibida con una copia de la sefial transmitida almacenada en
el receptor. Este método es el mas éptimo y preciso, pero

requiere conocer con anterioridad cada sefial que se desee
detectar. El método de sensado espectral basado en covarianza
es quizas el mas prometedor debido que no requiere previo
conocimiento del ruido ni de la sefial del PU. Este método
explota el hecho de que la matriz de covarianza de las
muestras recibidas que contienen solo ruido gaussiano se
comporta diferente que la matriz de covarianza de las muestras
que contienen ruido gaussiano mas sefial de datos. Existen
varias formas de extraer informacion de la matriz de
covarianza, por ejemplo: calcular la relacion entre los
elementos de la diagonal y los elementos que no estan en la
diagonal; calcular la relacion entre el valor propio maximo y
minimo de la matriz; y calcular la auto-correlacion. En este
proyecto se propone usar este Ultimo de acuerdo al método
desarrollado por el investigador principal en [6].

I1l. METODOLOGIA

El sistema de monitoreo del uso del espectro radioeléctrico
basado en la tecnologia de radio cognitiva estd conformado
por una Raspberry Pi y un dispositivo receptor RTL-SDR con
un ancho de banda estimado entre 54MHz y 1700MHz. Este
prototipo tiene como proposito desarrollar e implementar
técnicas para monitorear y caracterizar el uso del espectro,
detectar huecos espectrales y estudiar como dichas técnicas se
pueden integrar con el esquema de gestion del espectro
radioeléctrico en Colombia; ya que uno de los problemas que
mas aqueja a las redes y sistemas inalambricos es la falta de
suficiente espectro radioeléctrico, por ende, es importante
implementar un método que nos permita gestionar y controlar
este recurso de una manera mas éptima.

A continuacion, se presentan las etapas que se llevaron a
cabo para el desarrollo del proyecto de investigacion:

Fase 1

DISENO DEL SISTEMA
DE MONITOREO

Fase 2
APLICACION WEB

Fase3

APLICACION DE
PYTHON

Fase 4

INSTALACION DE
DEPENDENCIAS




A. Disefo del Sistema de Monitoreo

RASPBERRY PI

SERVIDOR
APACHE
I

APLCACION
PYTHON

SENSCR
RTL-SDR

APLICACICN
WEB

BASE DE DATCS

Fig. 3. Disefio del Sistema de Monitoreo del Espectro Radioeléctrico

Como se puede observar en la figura 3, el sistema de
monitoreo del uso del espectro radioeléctrico esta conformado
por:

e Raspberry Pi
¢ Dispositivo Receptor RTL-SDR.

La Raspberry Pi, un computador de placa reducida que se
encarga de procesar toda la informacién entregada por el
sensor y asi mismo, determinar el uso del espectro que esta
siendo monitoreado. En ella hay un Aplicacién de Python, el
cual se encarga de actualizar la base datos MySQL una vez se
procesa los datos entregados por el dispositivo receptor RTL-
SDR y un servidor HTTP apache, que tiene como objetivo
correr una Aplicacion Web, que tiene como fin la interaccion
del usuario con el sistema mediante un navegador web; esta
contiene un formulario HTML al cual se ingresan los
parametros de configuracion del sistema, que son: Datos de
ubicacién, lista de frecuencias que se desea monitorear y los
datos de conexi6n a una base de datos MySQL

Una vez ingresados los parametros de configuracion, el
servidor http mediante php se encarga de guardar los datos en
un archivo de texto (.txt), el cual sirve como medio de
comunicacion entre la Aplicacion Web y la Aplicacion de
Python. Este Gltimo, siempre se estara ejecutando, consultando
el archivo de texto y actualizando la base de datos MySQL.
Posteriormente, los datos arrojados por el sistema seran usados
para realizar un anélisis estadistico del uso del espectro
radioeléctrico.

Y el dispositivo receptor RTL-SDR, el cual es el encargado
de escanear el rango de frecuencias el cual esta limitado al
ancho de banda del mismo, estimado entre 54MHz vy
1700MHz. Este dispositivo pertenece a la tecnologia de SDR

(Software Defined Radio) y estd compuesto por un chipset
RTL2832U, que lo convierte en un receptor SDR(RTL-SDR)
que permite entre otras cosas, experimentar en el amplio
mundo del espectro radioeléctrico.

B. Aplicacion Web

La aplicacion web es un script php, el cual contiene un
formulario HTML con estilos de CSS. Para acceder a esta
aplicacion, es necesario conocer la direccién IP de la
Raspberry Pi y estar en la misma red local. De esta manera,
solo nos queda ingresar la direccion IP en la URL del
navegador y modificar los datos de configuracion del sistema.

m Y 192168145 n

MONITOREO DEL USO DEL ESPECTRO RADIOELECTRICO
Lo

L Wilawicencio

Laid

Longitud 726382000
Parametros

Ancho de Banda (MHz) 1024

Himero de Muestras 1024

Fig. 4. Aplicacién Web

La interfaz de usuario tiene como fin la interaccion del
usuario con el software. Esta interfaz estd compuesta por dos
partes: La primera, es la configuracion de los datos del sistema
que son:

e Nombre, hace referencia al lugar donde esta ubicado
el sistema monitoreo del uso del espectro
radioeléctrico.

e Latitud, es la distancia angular que hay desde un
punto de la superficie terrestre hasta el paralelo del
Ecuador. Esta coordenada se debe escribir en grados
decimales.

e Longitud, es la distancia angular que hay de un punto
de la superficie terrestre hasta el meridiano de
Greenwich. Esta coordenada se debe escribir en
grados decimales.

e Ancho de Banda, es la longitud medida en Hz de la
extension de frecuencias en la que se concentra la
mayor potencia de la sefial. Este campo no es
modificable, ya que el ancho de banda se fijo en
1024MHz.

e NuUmero de Muestras, es la cantidad de muestras que
toma el dispositivo receptor RTL-SDR para escanear
cada frecuencia y asi, determinar si el canal est&
siendo usado o no. Este campo no es modificable, ya
que el nimero de muestras se fijo en 1024.

e Umbral, este campo no es modificable, ya que se fijé
en 0,94.



e Lista de Frecuencias, es el listado de frecuencias en
Megahertz que se desea escanear; la cual estd
limitada por el ancho de banda del dispositivo
receptor RTL-SDR, que se estima entre 54MHz y
1700MHz. En este campo se debe escribir cada
frecuencia por linea, es decir, separadas por un enter.

Configuracion de Datos
Ubicacion

Ingresar tu ubicacion en coordenadas geograficas en minutos y grades decimales:

Nombre: Villavicencio

Latitud: 4151483

Longitud

-73,6382090
Escribir el ancho de banda en Megahertz(M):
Ancho de Banda 1024
Escribir el numero de muestras

Numero de Muestras: 1024

Umbral: 0,94
Lista de Frecuencias
Escribir una frecuencia por cada linea:

80
81
82
83
84
85
86
87
88
89 X

Fig. 5. Interfaz de Configuracion de los Parametros del Sistema de
Monitoreo

Y la segunda parte, que es la configuracion de los datos de
conexion a la base de datos MySQL que son:

e URL, es la direccién del servidor MySQL.

o Base de Datos, hace referencia al nombre de la base
de datos MySQL.

e Usuario, es el nombre de usuario para acceder a la
base de datos.

e Contrasefia, es la clave del usuario.

Conexion a la Base Datos

URL: localhost
Base de Datos mEspectro
Usuario: root

Contrasena:

Fig. 6. Configuracion de la Conexion a la Base de Datos

Una vez se configuran los parametros del sistema de
monitoreo y se guardan los cambios realizados; es decir, se
realice una peticion al servidor con el envio de la informacion
por medio de un formulario html, para el cual se utilizo el
método POST, porque es mas seguro; se procede a guardar los
pardmetros de monitoreo (latitud, longitud, nombre de
ubicacion, ancho de banda, nimero de muestras y umbral) y
de acceso a la base de datos (direccion, nombre de la base de
datos, usuario y contrasefia) en la variable datos (tipo lista) y
por dltimo, la lista de frecuencias a escanear en la variable
frecuenciascentrales (tipo lista); seguido se Ilama la funcidn
guardar que se encarga de escribir el archivo de texto
almacenando las configuraciones.

Si no existe tal peticidn, es decir, no se ha dado la orden de
guardar, carga los valores de un archivo de configuraciones
cuya direccion se indica en la variable ruta (direccién en la
cual va estar ubicado un archivo de texto con parametros de
configuracion ya definidos para el sistema de monitoreo),
recorre el archivo linea por linea y los guarda en las variables
datos y frecuenciascentrales.

Para llevar a cabo el proceso de guardar los parametros en
un archivo de texto (.txt) se hizo la funcién guardar($d, $fc).
Esta funcion se encarga de escribir el archivo de texto (.txt) en
la direccién especificada en la variable predeterminada y
escribe cada parametro del sistema de monitoreo. Por dltimo,
se crea la funcion putlist(), encargada de retornar la lista de
frecuencias a escanear de forma ordenada, es decir, cada valor
en una linea distinta, esta se asigna al campo de texto de la
lista de frecuencias en el formulario HTML.

C. Aplicacién Python

La aplicacién de Python esta encargada de leer el archivo de
configuraciones (.txt) y realizar la captura de los datos junto
con el dispositivo receptor RTL-SDR y posteriormente,
guardar esta informacion en una base datos MySQL.

APLICACION
PYTHON
e 2 1
— » i<
:“‘i’;— SENSOR
S

ARCHVO \ 4 SILOPR

TEXTO

BASE DE DATOS

Fig. 7. Aplicacion de Python



Para la lectura del archivo de configuraciones (.txt) se
utilizé la funcion leerdatos(). Esta funcion se encarga de leer
el archivo configuraciones.txt que contiene la informacién de
la conexion a la base de datos MySQL, los parametros de
configuracion del sistema y la lista de frecuencias centrales
que van a ser monitoreadas.

Esta funcion retorna dos variables: fc y datos. La variable
fc, es una lista en la que se encuentran las frecuencias
centrales a monitorear y la variable datos, es un diccionario
que contiene la informaciéon de: Los pardmetros de
configuracién (Latitud, longitud, nombre de la ubicacion,
ancho de banda, umbral y nimero de muestras) y los datos de
conexién a la base de datos MySQL del Sistema de Monitoreo
del Espectro Radioeléctrico. En caso de no encontrar el
archivo configuraciones.txt, este método cargara los siguientes
valores por defecto en un archivo, que son:

Latitud = 0,

Longitud =0,
NombreUbicacion = Villavicencio,
AnchoBanda = 1024,
NumeroMuestras = 1024,
Umbral = 0.94,
Direccion = localhost,
BaseDatos = mEspectro,
Usuario = root,
Contrasena = 1234,

Fc =433.

Una vez realizado la lectura del archivo de configuraciones,
el sistema de monitoreo del espectro radioeléctrico inicia con
la captura de datos con el dispositivo receptor RTL-SDR. Para
esto se utilizé la funcion detector(Fs, Fc, N, Thr), la cual
recibe por parametros: Fs es la frecuencia de muestreo, Fc es
la frecuencia central, N es el nimero de muestras y Thr es el
umbral. Esta funcion se encarga de muestrear la sefial y
realizar el método de distancia Euclidiana, el cual se utiliz6
por presentar mejores resultados en un estudio realizado por el
director del Proyecto de Investigacion Héctor Ivan Reyes [6].
La distancia Euclidiana se basa en medir la distancia entre la
linea de referencia, que es la autocorrelacion de una sefial que
presenta un alto coeficiente SNR (Relacién sefial a ruido) y la
autocorrelacién de las muestras obtenidas del canal de
frecuencia que esta siendo monitoreado.

Terminado este proceso, la informacion recopilada por el
sistema, se inserta en una base de datos MySQL Yy se actualiza
cada vez que termina de escanear la lista de frecuencias. Para
esto, se utilizé la La funcién insertdata(datos, fc, uso, fecha).
Esta funcion se encarga de actualizar la informacién en una
base de datos MySQL, esta recibe 4 pardmetros: datos (tipo
diccionario), debe contener la informacién de la conexion y
los pardmetros usados en la recolecciéon de datos; fc (tipo
lista), contiene la lista de las frecuencias centrales a
monitorear; uso (tipo lista), contiene la informacion de uso de
las frecuencias almacenadas en la variable fc y fecha (tipo
lista), contiene la fecha y hora exacta en la que se tomaron los
datos de uso.

Esta funcion inicia con la conexion a la base de datos, para
esto toma los valores guardados en la variable datos; luego de
que la conexidn a la base de datos sea exitosa, busca si ya hay
un registro con la ubicacion de los datos tomados. En caso de
que esta ubicacion ya exista, guarda el ID con el que esta
registrado para posteriormente referenciar los datos de uso a
esta ubicacion, si no esta no existe, crea el registro y de nuevo
consulta el ID. Ahora, se prepara la instruccién insert into para
agregar los registros a la base de datos, para esto se toman en
cuenta las variables fc, uso y fecha. El algoritmo recorre cada
una de estas listas y agrega los datos a la instruccion,
finalizado procesamiento se ejecuta la instruccion en la base
de datos.

En caso de algun error en la conexion o en el momento de
insertar la informacion a la base de datos, se imprimira un
mensaje en pantalla con el error y asi determinar la posible
causa. A continuacion, se presentan los posibles mensajes de
error con su posible causa y solucién:

Mensaje 1
e "Error al conectar a la base datos".

Posible causa:
e Error al ingresar los datos de conexion de la base
datos.
e No exista conexion al servidor MySQL.
Solucién:
e Verificar y corregir los datos de conexion, este proceso
se puede realizar mediante la aplicacion web o
editando directamente el archivo configuraciones.txt.
o Verificar la conexion al servidor MySQL.

Mensaje 2

e “Error al guardar los datos de ubicacion”.

Posible causa:
e Conexion perdida con la base de datos.
e No tener permisos en la base de datos.
Solucion:
e Verificar y asignar los permisos del usuario con el que
se conecta a la base de datos.

Mensaje 3

e “Error al guardar los datos de uso”.
Posible causa:
e Conexion perdida con la base de datos.
e No tener permisos en la base de datos.
Solucion:
e Verificar y asignar los permisos del usuario con el que
se conecta a la base de datos.

D. Instalacion de Dependencias

El Sistema de Monitoreo del Uso del Espectro
Radioeléctrico esta conformado por una Raspberry Pi a la cual
se instald: Raspbian, una distribucion del sistema operativo
GNU/Linux; un servidor HTTP apache, para correr una
aplicacion web; los drivers del sensor RTL2832U, el cual se
utiliza para realizar el escaneo del espectro radioeléctrico



donde el rango de frecuencias est4 limitado por el ancho de
banda del sensor, el cual estd estimado entre 54MHz y
1700MHz y por ultimo, una aplicacion web, en la cual se
realiza la configuracion de parametros del sistema y de la base
de datos del servidor.

IV. RESULTADOS

+ Interfaz de Usuario
La interfaz de usuario, se compone de dos (2) partes:

La primera parte, dedicada para los parametros de
configuracion de la aplicacion, tales como: Ubicacion
geografica, ancho de banda, nimero de muestras, umbral y un
listado de frecuencias centrales que deseamos monitorear. Y la
segunda parte, para la configuracion de la conexion a la base
de datos donde los pardmetros son: URL, nombre de la base
de datos, el nombre del usuario y la contrasefia.

Una vez configurado los parametros del Sistema de
Monitoreo en la interfaz de usuario, esta nos genera un archivo
de texto (.txt) en el cual se guardan todos datos, para luego ser
usados por el script de Python.

MONITOREO DEL USO DEL ESPECTRO RADIOELECTRICO

Localizacion

Locallzacion:

Fig. 8. Interfaz de Usuario para configurar los pardmetros del Sistema
de Monitoreo

Al guardar los cambios realizados, la aplicacion nos genera
el siguiente archivo de texto (.txt)

Latitud=4.151463
Longitud=-73. 6382090
Nombreubicacion=villavicencio
AnchoBanda=1024
NumeroMuestras=1024
umbral=0.94
pireccion=localhost
BaseDatos=mEspectro
usuario=root

[Contrasena=1234
Fcw55.25,61.25,67.25,77.25,83.25,175.25,181.25,187.25,193. 25,199. 25,205.25,211. 25,88.3

Fig. 9. Archivo de Configuraciones generado por la Aplicacion Web

#+ Método distancia Euclidiana

El método de la distancia Euclidiana fue utilizado para
implementar el Sistema de Monitoreo del Uso del Espectro
Radioeléctrico, ya que en estudios anteriores demostré ser mas
eficaz que el método ACF, al tener una ganancia SNR de 4 dB
para una SNR dada y obtener mejores resultados en los
experimentos con un umbral de 0,95 y un nimero de muestras
de 1024 [6].

Este método se utilizé para determinar el uso o no uso del
espectro radioeléctrico. EI método se basa en medir la
distancia entre dos lineas, es decir, la linea de referencia, que
es la autocorrelacion de una sefial que presenta un alto
coeficiente SNR (Relacidn sefial a ruido) y la autocorrelacion
de las muestras obtenidas del canal de frecuencia que esta
siendo monitoreado. Cuando en un canal de frecuencia no hay
presencia de una sefial de transmision, es decir, las muestras
capturadas son ruido, la autocorrelacion sera una funcién
delta; debido a que el ruido blanco no esta correlacionado
consigo mismo [17]. En caso contrario, si la distancia que hay
entre la linea de referencia y la sefial de las muestras
capturadas es menor al valor de umbral; se dice que hay
presencia de una sefial de transmision.

A continuacion, se mostraran los resultados del método de
distancia Euclidiana, una sefial con alto SNR vy la
autocorrelacion de los canales 2 y 4 de video de television
anéloga.

Autocorrelation vs. Delay

0.8 Distance
[ Refe L R|
S 06 Autocorrelation of Noise elerance ine (R)
%.:j plus Signal
S bbb,
g 04 *’“"‘(.v:.;,.“,‘.ﬂ.‘w )
E] e sl ) ey
AN i "
0.2 g
Autocorrelation of Noise
AL b 1 i AL b i b e el
0.0 \""\'Mﬂ"/y‘i‘J‘,‘/.'A'u“ le"'v'u)M'#J-’l""”v‘v‘\’*‘ﬂ‘ R AR N ™
AR \ {
02
0 100 200 300 400 500 600 700 800 900 1000

Delay(microseconds)

Fig. 10. Método de distancia Euclidiana

En la Figura 10, se muestra la autocorrelacion de las
muestras recibidas cuando sélo el ruido Gaussiano esta
presente y cuando esta presente una sefial mas ruido
Gaussiano. La linea de referencia actla como limite para la
autocorrelacion; no importa cudn alto sea el SNR, la
autocorrelacion nunca ird mas alld de esa linea. La distancia
entre la autocorrelacion y la linea de referencia es una métrica
para analizar las muestras y determinar el estado del canal. El
sensor de espectro produce 1 si se encuentra el canal ocupado
y 0 si se encuentra vacio.
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Fig. 11. Autocorrelacion de Sefial con alto SNR (Relacion sefial a
ruido)
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Fig. 12. Autocorrelacion del Canal de Frecuencia 67,25MHz

En la Figura 12, se observa la sefial de transmisién de video
del canal 4 de television analoga, que corresponde a la
frecuencia 67,25 MHz. El resultado al aplicar el método de
distancia Euclidiana entre la linea de referencia (ver Figura
11) y la autocorrelacion de las muestras capturadas del canal 4
(ver Figura 12) es de 0.32, valor que corresponde a la
presencia de una sefial de transmisidn en el canal.
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Fig. 13. Autocorrelacion del Canal de Frecuencia 83,25 MHz

En la Figura 13, se observa la sefial trasmision de video del
canal 6 de television analoga, que corresponde a la frecuencia
83,25 MHz. Donde, el resultado de la autocorrelacion es una
sefial delta; debido a que no se estd transmitiendo ninguna
sefial en el canal.

+ Sistema de Monitoreo del Espectro Radioeléctrico
en la Tarjeta Raspberry

Para implementar el Sistema de Monitoreo del Uso del
Espectro Radioeléctrico en la tarjeta Raspberry Pi, se realizd
el proceso de instalacion del sistema operativo, drivers del
dispositivo receptor RTL-SDR, el servidor HTTP apache y
php. Una vez instaladas las dependencias, se procedié a
configurar los parametros del Sistema de Monitoreo en la
Aplicacién Web. Terminado este proceso, se ejecutd por
consola el script de Python con el siguiente comando:

python ruta_del_archivo/rtlsdr_scanner.py, encargado de
escanear las frecuencias que se configuraron en la Aplicacion
Web.

Una vez ejecutado el script, se procedié revisar los datos
arrojados por el Sistema de Monitoreo, donde se observé que
los canales 2, 3 y 6 de video de televisién analoga estaban
siendo detectados como ocupados, cuando son canales que no
estan asignados en Colombia y, por lo tanto, deberian estar
libres.

Luego de una exhaustiva investigaciéon, se encontré que
teniamos problemas de interferencia en un rango de
frecuencias entre 40 MHz y 100 MHz; debido a arménicos de
frecuencias generadas en osciladores de la tarjeta Raspberry
Pi; esta interferencia aumenté la probabilidad de falsa alarma,
ya que detectaba sefiales no correspondientes a trasmisiones
inaldmbricas, si no a sefiales generadas dentro de la tarjeta.
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Fig. 14. Autocorrelacion del Canal de Frecuencia 55.25 MHz
escaneado en la tarjeta Raspberry Pi

En la Figura 14, se observa la autocorrelacion de las
muestras de la frecuencia 55.25 MHz, que corresponde al
canal 2 de video de television analoga cuando es escaneada en
la tarjeta Raspberry Pi. Como era de esperar, la sefial
resultante presentaba demasiado ruido y las perturbaciones
generadas en la sefial aumentaban la probabilidad de falsa
alarma. Por lo tanto, se decidid realizar el mismo
procedimiento en un computador portatil, para confirmar que
los problemas de interferencias estaban siendo generados por
la Raspberry Pi.
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Fig. 15. Autocorrelacion del Canal de Frecuencia 55.25 MHz
escaneado en un Computador Portatil

En la Figura 15, se muestra la autocorrelacion de las
muestras de la frecuencia 55.25 MHz escaneado en un
computador portatil. Como se puede observar, el resultado de
la autocorrelacion es una sefial delta, debido a que no se est&
transmitiendo ninguna sefial en el canal, pues es una
frecuencia que no estd asignada en Colombia, por ende, se
encuentra libre.

Analizando los resultados, se decide buscar una solucion
para evitar los problemas de interferencia generados por la
tarjeta Raspberry Pi. Para esto, se realiz6 un estudio para
conocer las posibles soluciones a este problema; una de ellas,
es la construccion de una jaula de Faraday casera, la cual se
construyé con herramientas caseras, pero los resultados que se
obtuvieron fueron los mismos, la interferencia persistia. Por lo
tanto, se acordo con el director del proyecto en implementar el
Sistema de Monitoreo del Espectro Radioeléctrico en una
tarjeta con caracteristicas similares a la Raspberry Pi; pues la
idea inicial del proyecto de investigacion era disefiar e
implementar el Sistema de Monitoreo del Uso del Espectro
Radioeléctrico en un sistema embebido portable y con una
buena relacion costo - rendimiento. Después de realizar una
investigacion, se llega a la conclusion de utilizar la tarjeta
DragonBoard 410C que cuenta con las caracteristicas
necesarias para la implementacion del Sistema de Monitoreo
y, ademas, el procesador cuenta con una placa de proteccion
contra radiaciones electromagnéticas.

+ Sistema de Monitoreo del Espectro Radioeléctrico
en la Tarjeta DragonBoard 410C

Para implementar el Sistema de Monitoreo del Uso del
Espectro Radioeléctrico en la Tarjeta DragonBoard 410C, se
realizé el mismo procedimiento de instalacion, con la Unica
diferencia de que se instald el Sistema Operativo Debian 8.0 a
la tarjeta. Por ultimo, se procedié a configurar los parametros
del Sistema de Monitoreo en la Aplicacion Web. Terminado el
proceso anterior, se ejecuté por consola el script de Python
con el siguiente comando:

python ruta_del_archivo/rtlsdr_scanner.py, encargado de
escanear las frecuencias que se configuraron en la Aplicacion
Web.

La lista de frecuencias que se decidié escanear se dividen en
tres (3) grupos, que son:

e Frecuencias de Video de TV Anéloga

En Colombia el video de la TV Analoga esta distribuido en
tres grupos de frecuencias: El grupo 1 (54MHz -68MHz)
donde se encuentran los canales 1,2 y 3; el grupo 2 (76MHz —
88MHz) donde se encuentran los canales 4 y 5 vy el grupo 3
(174MHz -216MHz) donde se encuentran los canales del 6 al
13. En Colombia no todos los canales de TV Anéaloga son
usados, los canales asignados son 4, 5, 7, 9, 11, 13y, por lo
tanto, solo los canales 2, 3, 6 y 10 estan libres [18].

e Frecuencias de Radio FM

La Radio FM en Colombia abarca desde la frecuencia
88MHz hasta 108MHz, con un ancho de banda de 200KHz
[19]. Sin embargo, en el Departamento del Meta no todos los
canales estan asignados.



e Frecuencias de
Radioaficionados

Operaciones Espaciales vy

El servicio de radioaficionados tiene por objeto la
instruccion individual, la intercomunicacion y los estudios
técnicos, efectuado por aficionados, esto es, por personas
debidamente autorizadas que se interesan en la radiotecnia con
caracter exclusivamente personal y sin fines de lucro y las
frecuencias de operaciones espaciales, es un servicio de
radiocomunicacion que concierne  exclusivamente  al
funcionamiento de los vehiculos espaciales, en particular el
seguimiento espacial, la tele medida espacial y el telemando
espacial [20].

Este proceso se ejecutd durante todo el dia 01 de febrero del
2017. En base a los resultados obtenidos, se realizd un analisis
respecto al porcentaje de uso durante el dia de cada una de las
frecuencias centrales escaneadas. A continuacion, se presentan
los gréficos realizados:

4+ Frecuencias de Video de TV Anéaloga
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Fig. 16. Porcentaje de Uso de Frecuencias de TV Analoga

Del grafico 16, podemos observar como la frecuencia
central de 55.25MHz (Canal 2), 61.25 (Canal 3), 181.25
(Canal 8) y 193.25MHz (Canal 10) tienen un porcentaje de
uso de 0%, debido a que estos canales no estan asignados.

Otras frecuencias que no estan asignadas son: 83.25MHz
(Canal 6) y 205.25MHz (Canal 12) pero de acuerdo a los
resultados obtenidos en la gréfica, tienen un uso por debajo del
15%, esto se debe a que hay otras transmisiones cercanas a la
frecuencia central y fueron detectadas durante el proceso de
monitoreo.

Las demas frecuencias centrales como 67.25MHz (Canal 4),
77.25MHz (Canal 5), 127.25 (Canal 7), 187.25MHz (Canal 9),
199.25MHz (Canal 11) y 211.25MHz (Canal 13) tienen un
porcentaje de uso aproximadamente del 100%; debido a que
estos canales estan asignados y son usados durante todo el dia.
Todas estas frecuencias de television analoga son Unicamente
video, ya que el audio se trasmite en FM.
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Fig. 17. Porcentaje de Uso de Frecuencias de Radio FM

Del grafico 17, podemos observar como la frecuencia
central 88.3MHz (Fuego FM) y 88.8MHz (Radio Comunitaria
de Acacias RCA) tienen un porcentaje de uso menor al 10%;
este porcentaje se debe a que las emisoras al estar ubicadas en
el Municipio de Acacias, la sefial de transmision no es tan
potente. Al igual que la frecuencia central 94.8MHz (BaKana
Stereo), emisora que esta ubicada en el Municipio de Restrepo
y que, por la misma razén, en los resultados obtenidos el
porcentaje de uso fuera del 60% aproximadamente.

En cambio, las otras frecuencias centrales 90.3MHz
(LOS40), 91.3MHz, 92.3MHz (Radio Nacional de Colombia),
95.3MHz (Satélite Express), 96.3MHz (Blu Radio), 97.3MHz
(Villavo FM), 102.3MHz (W Radio), 105.3MHz (Olimpica
Stereo) y 107.8MHz (Exitosa Stereo) tienen un porcentaje de
uso mayor al 80%, debido a que estas emisoras son de estilo:
musical, noticiosas y/o deportivas y todas estan ubicadas en el
Municipio de Villavicencio.

4+ Frecuencias de TV Anéloga, Radio FM,
Operaciones Especiales y Radioaficionados
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Fig. 18. Porcentaje de Uso de Frecuencias de TV Anéloga, Radio FM
y Operaciones Especiales a determinadas horas del dia

Del gréfico 18, podemos observar el porcentaje de uso de
algunas frecuencias de Radioaficionados, Operaciones
espaciales, Radio FM y TV andloga. Donde, la frecuencia
433MHz () tiene un porcentaje de uso de 0%, debido a que es
una es una frecuencia de radioaficionados y durante todo el
dia, no se detect6 alguna transmision.



Las frecuencias 139MHz, 137MHz y 418MHz son
frecuencias de operaciones espaciales. En la frecuencia
139MHz se obtuvo un mayor porcentaje de uso (95% aprox.)
entre las 9:00AM - 3:00PM, en cambio, en la frecuencia
418MHz se obtuvo un porcentaje de uso de 99% aprox. en
todo el dia; s6lo en la frecuencia 137MHz se obtuvieron
resultados con porcentajes de uso menor al 5%.

Por dltimo, en las frecuencias 90.3MHz (Radio FM) y
77.25MHz (Canal 5 TV Analoga) se obtuvieron resultados con
un porcentaje de uso de 100%, lo cual es logico, puesto que la
Emisora de Radio FM 90.3MHz esta en constante
funcionamiento al igual, que el Frecuencia de Video de TV
Anéloga (Canal 5).

V. ANALISIS DE RESULTADOS

El sistema de monitoreo del espectro radioeléctrico
implementado en la tarjeta DragonBoard, nos permitié hacer
un analisis estadistico del patron de uso de varias bandas de
frecuencia. Durante el andlisis, se encontr6 que la mayoria
bandas de frecuencia de radio FM ubicadas en el Municipio de
Villavicencio obtuvieron un porcentaje de uso mayor al 80%;
debido a la mayoria de emisoras son de estilo: musical,
noticiosas y/o deportivas, y para las emisoras ubicadas en
municipios aledafios a Villavicencio, se obtuvo un porcentaje
de uso menor al 50%; debido a que la sefial de transmision no
es tan potente.

Para el caso de las frecuencias de video de television
analoga, se encontré que las frecuencias centrales de los
canales: 4, 5, 7, 9, 11 y 13 tienen un porcentaje de uso
aproximadamente del 100%; pues son canales que estan
asignados y son usados durante todo el dia. Para los canales: 2,
3, 8 y 10, se obtuvo un porcentaje de 0%; debido a que los
canales no estan asignados; solamente para los canales 6 y 12,
se obtuvo un porcentaje aproximado del 15%, debido a que
otras transmisiones cercanas a las frecuencias centrales fueron
detectadas durante el proceso de monitoreo.

Por ultimo, se escaneo la frecuencia 433MHz, en la cual se
obtuvo un porcentaje de uso de 0%, debido a que es una es
una frecuencia de radioaficionados y durante todo el dia, no se
detect6 sefiales de transmision. Finalmente, ese proyecto de
investigacién nos permitid conocer el patrén de uso de
diferentes bandas de frecuencias de radio FM, frecuencias de
video de television analoga y frecuencias de radioaficionados,
y realizar un analisis estadistico con los datos arrojados por el
prototipo para determinar el uso del espectro.

VI. CONCLUSION

El espectro radioeléctrico es un recurso natural limitado
que, debido a la creciente demanda en la mayoria de las
bandas de frecuencia, principalmente por parte de los
operadores de telecomunicaciones moviles y el surgimiento de
nuevos servicios como la television digital, sea cada vez méas
escaso. Por lo tanto, es necesario plantear nuevas tecnologias
que permitan gestionar mas eficientemente dicho recurso. Por
esta razon, se disefio e implement6 un sistema de monitoreo
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del uso del espectro radioeléctrico con el dispositivo receptor
RTL-SDR, un receptor implementado con Software Defined
Radio (SDR) capaz de escanear frecuencias en el rango de 54
MHz a 1700 MHz.
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