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INTRODUCCION

La Direccion Territorial Orinoquia — DTOR cumple con sus funciones en el marco
de un Sistema Integrado de Gestion ! establecido para la Institucion Parques
Nacionales Naturales de Colombia — PNNC de la cual hace parte. Dicho Sistema
ésta conformado por tres herramientas que son: a). Sistema de Gestion de
Calidad fundamentado en la Norma Técnica de Calidad para la Gestion Publica en
Colombia 1000:2009 certificado bajo la Norma ISO 9001:2008, b) Modelo
Estandar de Control Interno — MECI que fue adoptado mediante decreto No. 1599
de 2005 y actualizado mediante decreto No. 943 de 2014 y c) Modelo Integrado de
Planeacion y Gestién - MIPYG, adoptado mediante decreto 2482 de 2012. Estas
tres herramientas aplican para Entidades del Estado Colombiano.

La Direccion Territorial Orinoquia de Parques Nacionales Naturales de Colombia,
en adelante la Organizacion, en cumplimiento de sus funciones asignadas
mediante decreto 3572 de 2011, administra gran cantidad de informacion que
hace parte de su memoria institucional y es soporte para demostrar su gestion
ante la sociedad en general y los entes de control como lo son la Contraloria
General de la Republica y la Procuraduria General de la Nacion; por lo cual es
necesario que se establezca un mecanismo que permita dar seguridad a dicha
informacion y se incorpore al Sistema Integrado de Gestion. A partir del desarrollo
de este trabajo de grado se definen y proporcionan elementos metodoldgicos a la
DTOR de PNNC para suplir esta necesidad.

1 Si bien en la Especializaciéon de Gestiéon de la Calidad de la Facultad de Ciencias Econdmicas de la
Universidad de los Llanos correspondiente a la vigencia 2016, se ha establecido que el término correcto es
Sistema de Gestion Integrado, en la Organizacion se denomina Sistema Integrado de Gestion.
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1. FORMULACION DEL PROBLEMA
1.1. DEFINICION DEL PROBLEMA

De acuerdo a los documentos consultados son dos las herramientas macro que
orientan la administracion, gestion y seguridad de la informacion en PNNC, la
primera es la politica de Eficiencia Administrativa y la segunda es la Estrategia de
Gobierno en Linea, las dos inmersas en el Modelo Integrado de Planeacion que a
su vez hace parte del Sistema Integrado de Gestion.

La Politica de Eficiencia Administrativa contempla seis componentes entre los
cuales se tienen Gestion de Tecnologias de Informacion y Gestion Documental.
Es pertinente mencionar que uno de los temas asociados a la Gestion de
Tecnologias y de Seguridad de la Informacién es el de implementar un sistema de
gestion de seguridad de la informacion, que, a su vez es un requisito de la
Estrategia de Gobierno en Linea y consiste en que se “debe establecer un
Sistema de Gestidon de Seguridad de la Informacion tanto para los procesos
misionales como para los de apoyo de acuerdo a los lineamientos sobre la materia
disefiados por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, debe contemplar el andlisis de riesgos y las medidas a
implementar en el modelo de apertura de datos de la Entidad®”. Por su parte, el
componente Gestibn Documental hace referencia al “Conjunto de actividades
administrativas y técnicas tendientes a la planificacion, manejo y organizacion de
los documentos producidos y recibidos por las entidades en desarrollo de sus
funciones, desde su origen hasta su destino final, con el objeto de facilitar su
tramite, utilizacion, conservacion y consulta. Esta politica es liderada por el Archivo
General de la Nacién cuyos lineamientos estan articulados con la NTCGP1000%".

Los lineamientos generales de la Estrategia de Gobierno en Linea se definieron en
el decreto 2573 de 2014 y fueron actualizados mediante el decreto Unico de TIC
1078 del 26 de mayo de 2015 en cuanto a su desarrollo para el periodo
comprendido entre los afios 2015 a 2020 ademas establecié para la Estrategia
cuatro ejes tematicos que son: a). TIC para servicios, b). TIC para el Gobierno
Abierto, c) TIC para la Gestion y d). Seguridad y privacidad de la Informacion.
PNNC para el cumplimiento de esta Estrategia definié el “Plan Estratégico de
Tecnologias de Informaciéon en Parques Nacionales Naturales”. La Estrategia de
Gobierno en Linea es un soporte transversal del Modelo Integrado de Planeacién
y Gestion.

2 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES, DEPARTAMENTO NACIONAL DE
PLANEACION, DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA, AGENCIA NACIONAL DE CONTRATACION
PUBLICA COLOMBIA COMPRA EFICIENTE, ARCHIVO GENERAL DE LA NACION, Metodologia para la implementacién del
Modelo Integrado de Planeacién y Gestion. Bogota D.C., Diciembre 2012. Bogotd. D.C.

3 1bid.
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El Eje tematico Seguridad y privacidad de la Informacion segun el decreto Unico de
TIC al afio 2015 deberia estar implementado en un 40%, sin embargo de acuerdo
al “Informe de Seguimiento y Evaluacion a la Estrategia de Gobierno en Linea
Enero a Diciembre de 2015” el avance alcanzado en PNNC fue del 5% y es
necesario “emprender acciones prioritarias que permitan evolucionar y desarrollar
efectivamente cada una de las actividades contempladas en: la Definicion de
marco de seguridad y privacidad de la informacion y de los Sistemas de
Informacién, la Implementacion del plan de seguridad y privacidad de la
Informacién y los Sistemas de Informacién y el monitoreo y mejoramiento
continuo”.

La precariedad en el desarrollo de las actividades del eje temético “Seguridad y
privacidad de la Informacion”, genera dificultades en la administracion de la
informacion y por ende en la toma de decisiones, ya que se carece de elementos y
herramientas para la seguridad de la informacion, deficiencia de herramientas
para completar el ciclo Planear, Hacer, Verificar y Actuar y déficit de identificacion
y controles; todo lo que redunda en riesgos para la continuidad adecuada de la
gestion de la Organizacion.

Es pertinente mencionar que es obligatorio para PNNC la implementacién de lo
establecido en el Modelo Integrado de Planeacion y la Estrategia de Gobierno en
Linea de acuerdo, respectivamente, a los decretos 2482 de 2012 y 1078 del 26 de
mayo de 2015, ya que su ambito de aplicacion corresponde a las entidades y
organismos de la Rama Ejecutiva del Poder Publico del Orden Nacional,
organizados en los términos sefalados en la Ley 489 de 1998.

Teniendo en cuenta el atraso de 35% al afio 2015 por parte de PNNC, en lo
relacionado con el eje temético Seguridad y privacidad de la Informacion, se
requiere definir un disefio metodolégico para conocer el paso a paso apropiado a
seguir para que la Organizacion pueda cumplir con el establecimiento de un
Sistema de Gestion y Seguridad de la Informacién, que para el caso del presente
trabajo de grado, se considera debe ser orientado por la Norma ISO/IEC
27001:2013.

1.2. FORMULACION DEL PROBLEMA

Ante la problemética presentada anteriormente, la autora de este estudio se
pregunta:

¢, Cual es paso a paso que deberia seguir la Organizacion, para establecer un
Sistema de Gestidén y Seguridad de la Informacion de acuerdo a los requisitos de
la Norma ISO /IEC 27001:2013?

18



2. JUSTIFICACION

El volumen de informacién gestionado aumenta a niveles exponenciales con la
modernizacion de las tecnologias y con ello los riesgos de perdida de la
informacion y por ende de la memoria organizacional. Situacibn que pone en
riesgo a la Organizacion con altos niveles de vulnerabilidad por carecer
eventualmente de los soportes de su gestion, razén por la cual, es imperativo que
se establezca una metodologia para que la Direccion Territorial Orinoquia de
Parques Nacionales de Naturales de Colombia, pueda establecer mecanismos
idoneos para asegurar su informaciéon mediante el establecimiento de un Sistema
de Gestion y Seguridad de la Informacion, que le permitira:

a)

b)

c)

d)

f)

)

h)

Optimizacion del uso de las Tecnologias de la Informacién y las
Comunicaciones.

Toma de decisiones fundamentadas en informacién organizada y confiable.

Establecimiento de controles para la seguridad de la informacion.

Identificacion, valoracion, priorizacion y tratamiento de los riesgos
asociados a la gestion y seguridad de la informacién que permite eliminar o
mitigar los efectos de su materializacion.

Contar con evidencias para completar el ciclo planear, hacer, verificar y
actuar.

Continuidad del cumplimiento de las funciones asignadas a la Organizacion
fundamentada en su memoria institucional.

Disponibilidad de informacion organizada para consulta oportuna.

Disponer de soportes para sustentar ante los Entes de Control la gestion
realizada.

Cumplimiento de la reglamentacion determinada por el Estado Colombiano
y de competencia para la Organizacion.

19



3. OBJETIVOS

3.1 OBJETIVO GENERAL

Elaborar una propuesta metodolégica, para el establecimiento de un Sistema de
Gestidn y Seguridad de la Informacién; en el marco del Sistema Integrado de
Gestion de la Direccidn Territorial Orinoquia de Parques Nacionales Naturales de
Colombia, para que, le permita administrar de una manera adecuada y segura su
informacion.

3.2. OBJETIVOS ESPECIFICOS

3.2.1. Identificar elementos comunes entre el Sistema Integrado de Gestién de la
Organizacion y los requisitos de un Sistema de Gestion y Seguridad de la
Informacion.

3.2.2. Determinar cual es el cumplimiento, frente a los elementos comunes, de los
requisitos de un Sistema de Gestién y Seguridad de la Informaciéon de
acuerdo a lo establecido en la Norma ISO/IEC 27001:2013.

3.2.3. Elaborar un disefio metodoldgico para el establecimiento de un Sistema de
Gestion y Seguridad de la Informacién de acuerdo a la Norma ISO/IEC
27001:2013.

20



4. MARCO REFERENCIAL

4.1. MARCO GEOGRAFICO

Parques Nacionales Naturales de Colombia cuenta con seis (6) Direcciones
Territoriales distribuidas en el pais de acuerdo a sus regiones geogréficas, cuyas
sedes administrativas se encuentran ubicadas en las ciudades de Bogota,
Medellin, Bucaramanga, Villavicencio, Cali y Santa Marta. En la ciudad de
Villavicencio se encuentra la sede de la Direccidn Territorial Orinoquia.

4.2. MARCO TEORICO:

Andlisis de brechas: herramienta de andlisis para comparar el estado y
desempefio real de una organizacion, tecnologia, infraestructura, talento humano,
proceso, estado o situacién en un momento dado, respecto a uno o0 mas puntos de
referencia seleccionados (variables cuantitativas y/o cualitativas de comparacion)
de orden local, regional, nacional y/o internacional 4.

4.3. MARCO CONCEPTUAL:

Estructura de alto nivel:

“Es el nombre como se conoce el resultado del trabajo del Grupo de Coordinacién
Técnica en Normas de Sistemas de Gestion de la Organizacion Internacional de
Estandares (ISO), el cual dota de la misma estructura, definiciones y texto
fundamentales idénticos a las normas de sistemas de gestion. La estructura de
alto nivel es un elemento normativo para el desarrollo de normas incluido en las
Directivas de 1SO /IEC, Parte 1, suplemento consolidado de la ISO, 2014. El
propésito de esta estructura es lograr consistencia y alineamiento de los
estandares de sistemas de gestion de la ISO por medio de la unificacion de su
estructura, textos y vocabulario fundamentales’™.

4 UNIVERSIDAD Nacional de Colombia. Guia Analisis de Brechas. Bogotéd D.C. Agosto de 2012. Disponible en:
http://www.bogota.unal.edu.co/planeacion/download/herramientas-
metodologia/Guia_Analisis_Brechas.pdf

5 FORBES ALVAREZ ROGER. Estructura de alto nivel de la ISO y su impacto en las normas de sistemas de
gestién. Disponible en: CEGESTI Exito Empresarial. No.: 277 (2014); p. 1.
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Pensamiento basado en riesgos: Significa incorporar en todo lo que hace la
Organizacion la siguiente idea, (Como afectard esto a los resultados que
queremos lograr?®. De otra parte en la Norma 1SO 9001 versién 2015 se indica
que la accion preventiva se expresa mediante el uso del pensamiento basado en
riesgos al formular requisitos del sistema de gestion de la calidad”.

Seguridad de la informacion: Es el conjunto de medidas técnicas, operativas,
organizativas, y legales que permiten a las organizaciones resguardar y proteger
la informacién buscando mantener la confidencialidad, la disponibilidad e
integridad de la misma?.

Eficacia: Es la capacidad de alcanzar el efecto que se espera o se desea tras la
realizacién de una accion.

Eficiencia: Relacion entre el resultado alcanzado y los recursos utilizados.

Gestidn del Riesgo: Se refiere a la arquitectura (principios, marco y procesos) para
la gestion eficaz del riesgo®.

Mejora continua: Proceso recurrente de optimizacion del Sistema de Gestion de la
Calidad ISO 9001:2015

Rendicion de cuentas: Mecanismo por medio del cual las personas e instituciones
informan sobre su desempeifio.

Riesgo: Efecto de la incertidumbre sobre los objetivos?.

6 CROFT Nigel. Plans for the publication of ISO 9001:2015 — what happens next?. 25 de Octubre de 2016.
Disponible en: http://www.calidadprimero.com/2015/06/18/gestion-de-riesgos-%E2%89%A0-pensamiento-
basado-en-el-riesgo/

” NORMA ISO 9001:2015.

8 MINISTERIO de Tecnologias de la Informacién y las Comunicaciones. Guia para la Implementacién de
Seguridad de la Informacion en una MIPYME. Disponible en:
http://www.mintic.gov.co/gestionti/615/articles-5482_Guia_Seguridad_informacion_Mypimes.pdf

®Norma ISO 31000:2011

10 1bid
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4.4. MARCO LEGAL

Ley 489. (29 de diciembre de 1998). Por la cual se dictan normas sobre la
organizacién y funcionamiento de las entidades del orden nacional, se expiden las
disposiciones, principios y reglas generales para el ejercicio de las atribuciones
previstas en los numerales 15 y 16 del articulo 189 de la Constitucién Politica y se
dictan otras disposiciones. La Unidad Administrativa Especial del Sistema de
Parques Nacionales Naturales, denominada Parques Nacionales Naturales de
Colombia es la Organizacién de estudio en este trabajo de grado y se rige, entre
otra reglamentacion, por la Ley 489.

Ley 594. (14 de julio de 2000). Por medio de la cual se dicta la Ley General de
Archivos y se dictan otras disposiciones. La Gestion documental de Parques
Nacionales Naturales de Colombia es orientada por la Ley 594. La Gestion
documental de esta Organizacion es fundamental para la estructuraciéon de un
Sistema de Gestidén y Seguridad de la Informacion.

Ley 872. (30 de diciembre de 2003). Por la cual se crea el sistema de gestion de
la calidad en la Rama Ejecutiva del Poder Publico y en otras entidades
prestadoras de servicios. Parques Nacionales Naturales de Colombia cuenta con
un Sistema Integrado de Gestion conformado por tres herramientas siendo una de
ellas un Sistema de Gestién de Calidad orientado bajo la Ley 872 y la Norma
Técnica de Calidad de la Gestion Publica — NTCGP 1000:2009.

Decreto No. 943. (21 de mayo de 2014). Por el cual se actualiza el Modelo
Estandar de Control Interno (MECI). Parques Nacionales Naturales de Colombia
cuenta con un Sistema Integrado de Gestion conformado por tres herramientas
siendo una de ellas el Modelo Estandar de Control Interno orientado bajo el
decreto que lo actualizo.

Decreto No. 1599. (20 de mayo de 2005). Por el cual se adopta el Modelo
Estandar de Control Interno para el Estado Colombiano. EI MECI fue actualizado
bajo el Decreto 943 de 2014.

Decreto No. 3572. (27 de septiembre de 2011). Por el cual se crea una Unidad
Administrativa Especial, se determinan sus objetivos, estructura y funciones. La
Unidad Administrativa Especial del Sistema de Parques Nacionales Naturales,
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denominada Parques Nacionales Naturales de Colombia es la Organizacion de
estudio en este trabajo de grado y sus funciones estan estipuladas en el Decreto
N. 3572 de 2011.

Decreto No. 4485. (18 de Noviembre de 2009). Por medio del cual se adopta la
actualizacion de la Norma Técnica de Calidad en la Gestion Publica. Parques
Nacionales Naturales de Colombia cuenta con un Sistema Integrado de Gestion
conformado por tres herramientas siendo una de ellas un Sistema de Gestion de
Calidad orientado bajo la Ley 872 y la Norma Técnica de Calidad de la Gestidon
Publica — NTCGP 1000:20009.

Decreto Unico de TIC 1078. (26 de mayo de 2015). Por medio del cual se expide
el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones. Parques Nacionales Naturales de Colombia implementa la
Estrategia de Gobierno en Linea, la cual indica que se deben desarrollar
actividades frente a la seguridad de la informacion. El avance al respecto es base
del planteamiento del problema de este trabajo de grado.

Decreto N. 2482. (3 de diciembre de 2012). Por el cual se establecen los
lineamientos generales para la integracion de la planeacion y la gestién. Parques
Nacionales Naturales de Colombia cuenta con un Sistema Integrado de Gestion
conformado por tres herramientas siendo una de ellas el Modelo Integrado de
Planeacion y Gestion - MIPYG.
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5. METODOLOGIA

Para elaborar una propuesta metodoldgica dirigida a orientar a la Organizacion
sobre los pasos a seguir para el establecimiento de un Sistema de Gestion y
Seguridad de la Informacién, fundamentada en un andlisis de brechas,
inicialmente se definiran las cuestiones internas y externas de la Organizacion
pertinentes para efectos de este estudio.

Posteriormente se identificaran los elementos comunes entre el Sistema Integrado
de Gestion de la Organizacion y los requisitos de un Sistema de Gestion y
Seguridad de la Informacion a partir de la revision y andlisis de la documentacién
disponible, después se revisara el cumplimiento de los requisitos de la Norma
ISO/IEC 27001:2013 lo cual serd consignado en una matriz y finalmente se
elaborara un disefio metodoldgico. El alcance de este trabajo de grado, es el de
proporcionar un disefio metodologico para el establecimiento de un Sistema de
Gestidon y Seguridad de la Informacion.

La identificacion de los elementos comunes se desarrollara mediante la
elaboraciébn una matriz en la cual se relacionaran los requerimientos de las
herramientas del Sistema Integrado de Gestion, la cual sera complementada con
una descripcibn de los atributos que denotan cumplimiento. Parte de la
informacion se encuentra disponible en la Red Mundial de Informacién y otra es
interna de la Organizacion, esta Ultima se consultard en el marco de este trabajo
de grado estrictamente con fines académicos y se denomina como “Documento
Interno”. En la tabla 1 se consignan aspectos relevantes de las herramientas del
Sistema Integrado de Gestion de la Organizacion.
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Tabla 1. Datos relevantes de las herramientas que conforman el Sistema
Integrado de Gestion de la Organizacion.

HERRAMIENTA
DEL SISTEMA
INTEGRADO DE
GESTION

REGLAMENTACION
QUE ORIENTA LA
HERRAMIENTA'Y
ES DE ESTRICTO

CUMPLIMIENTO
POR LA
ORGANIZACION

BREVE DESCRIPCION

DOCUMENTO QUE
ORIENTA SU
IMPLEMENTACION

Modelo Integrado
de Planeacion y
Gestion - MIPYG

Adoptado mediante
Decreto 2482 de
2012.

Fundamentado bajo 5
politicas de desarrollo
administrativo: Gestion

Misional y
Gobierno, Transparencia y
Atencion al  Ciudadano,
Eficiencia Administrativa,
Gestién del
Talento Humano y Gestion
Financiera.

Metodologia  expida
por el Departamento
Administrativo de la
Funcion Publica.

Sistema de | Ley 872 de 2003 | Establece los requisitos | Norma Técnica de
Gestion de la | bajo la norma | para implementar el | Calidad de la Gestion
Calidad para el |técnica de calidad | sistema de gestibon de | Pdblica - NTCGP
sector publico NTCGP 1000:2009, | calidad en entidades | 1000:2009

actualizada publicas.

mediante decreto

No. 4485 del 18

de Noviembre de

2009.
Modelo Estandar | Adoptado mediante | Conformado por dos | Manual Técnico del
de Control | decreto No. 1599 | médulos, el primero | Modelo Estandar de
Interno — MECI de 2005 y | Planeacién y Gestion y el | Control Interno.

actualizado segundo Evaluacion y

mediante decreto | seguimiento, un eje

No. 943 de 2014. transversal denominado

Comunicacion e Informacion,
seis componentes y trece
elementos.

Fuente: Elaboracion de la autora,

basado en los datos de la Organizacion y la
reglamentacion que aplica para la implementacion del MIPYG, el MECI y la
NTCGP 1000:2009
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Las fuentes de informacion para la identificacion de los elementos comunes seran
las siguientes: caracterizaciones de los procesos de la Organizacion y los
documentos mencionadas en la tabla 1. Se presentara ante la Organizacion la
propuesta de este estudio y se solicitara autorizacion para consultar la
documentacion pertinente.

La revision del cumplimiento de los requisitos de la Norma ISO/IEC 27001:2013 se
realizara mediante la calificacion de estos frente a los elementos comunes. Se
aplicara una escala de valoracion compuesta por seis criterios (ver tabla 2) y los
resultados seran promediados y analizados. Los datos de esta revisidn seran
consignados en una matriz.

Tabla 2. Criterios de calificacion del cumplimiento de los requisitos de la Norma
ISO/IEC 27001:2013.

CRITERIO PONDERACION
No cumple Uno (1)
Cumple minimamente Dos (2)
Cumple de manera parcial Tres (3)
Cumple totalmente Cuatro (4)
Cumple superando al requisito | Cinco (5)

Fuente: Adaptado de “Gestién de Desempefio Individual”. Ecopetrol. Disponible
en: http://slideplayer.es/slide/3432697/

La elaboracion de un disefio metodoldgico para el establecimiento de un Sistema
de Gestion y Seguridad de la Informacion de esta Organizacion contendra una
secuencia légica de las etapas que se deberian suplir y se presentard de manera
grafica.
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6. PRESENTACION Y ANALISIS DE LA INFORMACION

6.1. Cuestiones internas y externas de la Organizacion pertinentes para efectos
de este estudio.

Parques Nacionales Naturales de Colombia es una Entidad publica con autonomia
administrativa y financiera, con jurisdiccion en todo el territorio nacional en los
términos del articulo 67 de la Ley 489 de 1998 y perteneciente al sector ambiente
y desarrollo sostenible. Cuyo objeto es la administraciéon y manejo del Sistema de
Parques Nacionales Naturales (ver imagen 1) y la coordinacién del Sistema
Nacional de Areas Protegidas (ver imagenes 2 y 3).

Imagen 1: Mapa de las Areas Protegidas que administra Parques Nacionales
Naturales de Colombia.

\ Sistema de Parques Nagionales
‘ Naturales de ColomEsas;

« PNN Macuir
~

56 areas protegidas
Mas del 12% del territorio nacional

erficie terrestre

Fuente: Sistema de Parques Nacionales Naturales de Colombia. Disponible en
http://www.parquesnacionales.gov.co/portal/es/sistema-de-parques-nacionales-
naturales/
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Imagen 2. Actores que conforma el Sistema Regional de Areas Protegidas de la

Orinoquia, que es coordinado por la Direccion Territorial Orinoquia de Parques
Nacionales Naturales de Colombia.

_d!l Parques Nacionales Naturales TODOS PORUN

= de Colombia &

nnnnnnnnnnnnnnnnnn

HACIA UN SISTEMA DE AREAS COMPLETO
Sistema Nacional de Areas Protegidas

Memorando de Entendimiento 2011
SIRAP ORINOQUIA sLinea 1. Generaci6n de insumos para el Ordenamiento
Ambiental de la Orinoguia
Az, Gomoriogue>

Hacer Parte . ) orponnogquIa’ -
FIRMA MAE
sLinea 2. Generacién de alternativas de desarrollo para
la Orinoquia con enfoque de Conservacién Produccién

*Linea 3. Fortalecimiento de capacidades de los actores
que estan relacionados con el SIRAP

sLinea 4. Establecimiento de nuevas areas protegidas
de caracter nacional, regional y local y de estrategias
complementarias de conservacién SIRAP Orinoguia

Plan estratégico 2015 - 2019

Fuente: Presentacion “Audiencia de Rendicién de Cuentas (Enero 1 — Septiembre
30 de 2016) Direccion Territorial Orinoquia Parques Nacionales Naturales de
Colombia Noviembre 17 de 2016”. Documento Interno de la Direccion Territorial
Orinoquia de PNNC.
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Imagen 3. Areas Protegidas que conforman el Sistema Regional de Areas
Protegidas de la Orinoquia.

ol
;- i° Parques Nacionales Naturales = TODOS PORUN
§ de Colombia (®) MINAMBIENTE NUEVO PAiS

PAZ EQUIDAD EDUCACION

PNN Chingaza, PNN Picachos, PNN Siernra de
Nacional | 5 Parques Nacionales mwﬁzmﬁﬁgm 2. ge| 119385736
Colombia
Buenavista, Cerro Vanguardia y Vanguardiuno.
Nacional | 3 | Reservas  Forestales | Las dos Ultimas requieren actualizacion del PMA 194353
Protectoras segun la normatividad y son Areas administradas Ly
por Cormacarena
Distrito de Manejo Integrado Macarena Norte,
Distrito de Manejo Integrado Macarena Sur,
. A Distrito de Manejo Integrado Ariari-Guayabero. v
Nacional | 3 Distritos de Manejo Integrado | g, h| Macarena Norte tiene PIMA formulado | 2260.036.68
los demas carecen de instrumento de
planificacion.
Parque Natural Regional Laguna de Lomalinda,
Parque Natural Regional Laguna de San Vicente,

Regiona | 3 onnoques  Nalurales | parque Natural Regional Quebrada Honda. 6,280.26
- Son Areas administradas por Cormacarena.
Regiona : ” Charco, Coroncoro, Zuria, Caracoli, Calatrava y
| 6 Areas de Recreacion Maiciana-Manacal. 277.65
j 3 : Parques Nacionales Naturales TODOS PORUN
§  de Colombia (®) MINAMBIENTE NUEVO PAIS
! Areas administradas por aacarena
Regiona | 1 Distrito de conservacion de | Kirpas Pinilla la Cuerrera. 204,21
| suelos Area administrada por Cormacarena i
z — 8 .| Distrito Regional de Manejo Integrado de
Regiona 1 Distrto Regional de Manejo | ez E 15,123.62
: integrado Area administrada por Comacarena

Cano Quenane, La Casa De La Abuela, Las
Unamas, Rancho Camana, Rey Zamuro,
Kaliawirinae, La Reseda, El Paraiso, Nakua, La
Esperanza, Mataredonda, Floresta, El Jardin De
22 Reservas Naturales de la | Comino, Manaco, EI Caduceo, EI Toruno, La
Sociedad Civil, 2 PNN Macarena(1), Villa Diana* (1),El Tigrillo* (1), Finca | 20,581.73
Ana Maria (1), La Cosmopolitana (1) ,Rancho
Camana (1), Halcon Colorado (1) , Yurumi (1).
Iniciativas privadas.

Fuente: Presentacion “Sistema Regional de Areas Protegidas de Orinoquia —
SIRAP Plan Estratégico 2015 — 2019 Bogota 21 junio de 2016”. Documento
Interno de la Direccion Territorial Orinoquia de PNNC.

Local

30



Parques Nacionales Naturales de Colombia para el cumplimiento de su mision de
administrar las areas protegidas del Sistema Parques Nacionales Naturales y de
coordinar el Sistema Nacional de Areas Protegidas, desarrolla su gestion en tres
niveles que son: nacional, territorial y local. El nivel de gestion nacional esta
conformado por las unidades de decision: Direccion General, Subdireccion de
Gestion y Manejo, Subdireccion Administrativa y Financiera y Subdireccion de
Sostenibilidad y Negocios Ambientales. El nivel de gestion territorial por seis
unidades de decision que son las Direcciones Territoriales Orinoquia, Amazonia,
Caribe, Pacifico, Andes Occidentales y Andes Noroccidentales. El Nivel local esta
conformado por 59 unidades de decision que corresponden a las Areas Protegidas
adscritas a cada Direccion Territorial.

El cumplimiento de las funciones de Parques Nacionales Naturales esta
conformado por tres componentes que son: a. Técnico o misional, b.
Administrativo y Financiero y c. Seguimiento y Evaluacién. La orientacion de estos
componentes esta consignada en los instrumentos de planeacion de cada nivel de
gestidon (ver imagen 4) los cuales se nutren de tal manera que se articulan y son
los siguientes:

- Nivel Nacional Plan de Accién Institucional.
- Nivel Territorial Plan Estratégico Territorial.

- Nivel Local Planes de Manejo de las Areas Protegidas que contienen
Planes estratégicos.
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Imagen 4: Instrumentos de Planeacion de Parques Nacionales Naturales de
Colombia.

Subprogramas

Lineas

estratégicas 3
Plan Operativo Anual

Fuente: Presentacion “Audiencia de Rendicion de Cuentas (Enero 1 — Septiembre
30 de 2016) Direccion Territorial Orinoquia Parques Nacionales Naturales de
Colombia Noviembre 17 de 2016”. Documento Interno de la Direccion Territorial
Orinoquia de PNNC.

El instrumento utilizado para articular la asignacién presupuestal con el
cumplimiento de objetivos, metas, indicadores, actividades y resultados, es
denominado Plan Operativo Anual y proyectado por cada unidad de decisién de
acuerdo a los instrumentos de planeacién que orientan su gestion.

El componente técnico o misional esta integrado por dos grupos de actividades
gue son, uno, las estrategias de manejo de las areas protegidas y dos, los tramites
y servicios prestados por la Entidad. Estos dos grupos se desarrollan en los
ambitos urbano y rural, mientras que los componentes administrativo y financiero y
de seguimiento y evaluacion se desarrollan principalmente en el ambito urbano.
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Relacion de los procesos definidos para Parques Nacionales Naturales de
Colombia con los tres componentes que integran su gestion.

COMPONENTE PROCESOS ASOCIADOS
QUE INTEGRA LA

GESTION
Técnico — Misional Proceso Administracion y Manejo del SPNN
Proceso Coordinacion del SINAP
Proceso Direccionamiento Estratégico
Proceso Gestion de Comunicaciones
Administrativo y Proceso Gestion de Recursos Fisicos
financiero
Proceso Gestion de Recursos Financieros
Proceso Adquisicion de Bienes y Servicios.
Proceso de Atencién al Usuario.
Proceso Gestion del Talento Humano
Proceso Gestion Juridica
Proceso Gestion y Administracion de la Informacion
Proceso Sostenibilidad Financiera
Seguimiento y Proceso Evaluacion a los Sistemas de Gestion
evaluacion

Para profundizar en el componente técnico — misional a continuacién se
mencionan los principales procedimientos que le competen:
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Estrategias de manejo Programa de Guardaparques voluntarios
de las areas protegidas

Tramites
prestados
Entidad

y

servicios

por

la

Procedimiento de prevencion, control y vigilancia
Sancionatorio administrativo de caracter ambiental

Procedimiento control de producto / servicio no
conforme

Procedimiento de RNSC
Gestion del riesgo de desastres naturales

Monitoreo de las Coberturas de la tierra en parques
Nacionales

Procedimiento consulta previa
Gestion de riesgo publico

Procedimiento de registro de organizaciones
articuladoras de RNSC

Planeacién del manejo
Andlisis de integridad filtro grueso

Procedimiento de evaluacién y seguimiento de
concesiones de aguas superficiales

Certificacion de exencibn de impuestos por
servicios ecoturisticos en Parques Nacionales

Autorizacion para ubicar, mantener, reubicar y
reponer estructuras de comunicacion de largo
alcance

Permisos de filmacion, fotografia y uso posterior
Permiso individual de recoleccion de especimenes
de especies de la diversidad biologica con fines de

investigaciéon cientifica no comercial y permiso de
ingreso para investigacion cientifica
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Permiso marco de recoleccion de especimenes de
especies de la diversidad biol6gica con fines de
investigacion cientifica no comercial

Evaluacion y seguimiento de permisos de
vertimientos en PNN

Evaluacion y seguimiento de concesion de aguas
subterraneas

Permiso corales del rosario

Permiso de prospeccion y exploracion de aguas
subterraneas

El equipo humano de Parques Nacionales Naturales estd conformado por
funcionarios del Estado y por contratistas de prestacion de servicios, que
desempeiian sus funciones y cumplen sus obligaciones contractuales en el Nivel
Central de manera fisica en una sede ubicada en la ciudad de Bogota y realizan
visitas a las sedes de las Direcciones Territoriales (nivel territorial) y de las Areas
Protegidas (nivel local). De manera similar ocurre desde el nivel territorial hacia el
nivel local.

A continuacion se presenta un idea de la ubicacién de las sedes fisicas para la
gestion de cada nivel: nacional ubicada en la ciudad de Bogota DC, territorial en
ciudades capitales por cada Direccion Territorial y local en los cascos urbanos y
dentro o contiguas a las areas protegidas.

La comunicacién y la transmision de informacién, entre los tres niveles de gestion,
se desarrollan de acuerdo al enfoque de Sistema.

La Direccion Territorial Orinoquia, creada mediante Resolucién N. 029 de 2011,
esta conformada por seis areas protegidas (ver imagen 5) que son:

- Parque Nacional Natural Chingaza

- Parque Nacional Natural Sierra de la Macarena

- Parque Nacional Natural El Tuparro

- Parque Nacional Natural Cordillera de los Picachos
- Parque Nacional Natural Sumapaz

- Parque Nacional Natural Tinigua
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Imagen 5: Areas Protegidas de caracter Nacional que conforman a la Direccion
Territorial Orinoquia de Parques Nacionales Naturales de Colombia.

£l Tuparo

Serra de
‘ { oo 1a Macarena

| : convenciones

0 30 60 20,180 240 N
- > -KmS p arques Wwationales

Fuente: Presentacion “Audiencia de Rendicién de Cuentas (Enero 1 — Septiembre
30 de 2016) Direccion Territorial Orinoquia Parques Nacionales Naturales de
Colombia Noviembre 17 de 2016”. Documento Interno de la Direccion Territorial
Orinoquia de PNNC.

Teniendo en cuenta que Parques Nacionales Naturales de Colombia hace parte
del sector ambiente es importante conocer que el Ministerio de Ambiente y
Desarrollo Sostenible lider del mencionado sector, cuenta con significativos
avances como lo es el disefio e implementacion del Sistema de Gestion de
Seguridad de Informacion SGSI que se basa:
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“En normatividad exigida por el Ministerio de las Tecnologias de la
Informacién y Comunicaciones en el "Manual 3.1 para la Implementacion de la
Estrategia de Gobierno en linea para entidades del Orden Nacional". Ley 1273
de 2009 denominada "Proteccion de la informacion y los datos”, normas I1SO
27001 Sistema de Gestion de Seguridad de la Informacion, ISO 27002 Guia de
buenas practicas de seguridad de la informacion, 1ISO 27005, Guia para la
Gestioén de los riesgos de la seguridad de la informacién™?.

6.2. Identificacion de elementos comunes entre las herramientas del Sistema
Integrado de Gestion de la Organizacion frente a la gestidn y seguridad de
su informacion.

Primero, para identificar los elementos comunes, fue necesario inicialmente
determinar claramente la armonia entre requerimientos de las herramientas del
Sistema Integrado de Gestién (ver tabla 1). Para lo cual se identificé que en el
anexo 2 (ver imagen 6) del Manual Técnico del Modelo Estandar de Control
Interno se disponia de un cuadro comparativo entre este Modelo y la Norma
Técnica de Calidad de la Gestion Publica — NTCGP 1000:2009, el cual fue tomado
como insumo para la elaboracion de la matriz de elementos comunes.

11 Sistema de Gestidn de Seguridad de Informacion SGSI del Ministerio de Ambiente y Desarrollo Sostenible.
28 de Octubre de 2016. Disponible en:
(http://www.minambiente.gov.co/index.php/component/content/article/696-plantilla-areas-tecnologias-
de-la-informacion-y-la-comunicacion-13).
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Imagen 6. Encabezado del anexo 2 del Manual Técnico del Modelo Estandar de
Control Interno.

ANEXO 2

Cuadro comparativo entre la Norma Técnica de Calidad en la
Gestién Piblica y el Modelo Estandar de Control Interno

Actualizado

NTCGP 1000:2009 MECI
Mdédulo de Control o

e el Aspecto Transversal

Componente Elemento(s)

Sistema de Gestion de la

Calidad 4

-Modelo de
operacion por
Procesos.
-Indicadores de
Gestion
-Politicas de
Administracion del
riesgo.
- Identificacion del
riesgo
- Analisis y
Valoracion del
riesgo

Direccionamiento
Estratégico

Control de Planeacion y
Gestion
Requisitos generales 4.1
Administracion del Riesgo

Fuente: Manual Técnico del Modelo Estandar de Control Interno.

La segunda parte de la elaboracion de la matriz de elementos comunes se
desarroll6 a partir de enlazar los elementos establecidos sobre el Modelo
Integrado de Planeacion y Gestion - MIPYG en el apartado denominado “relacion
de requisitos de gestidon que lidera el proceso” (ver imagen 7) de los documentos
de la caracterizacion de los procesos de la Organizacién. Estos elementos se
ubicaron en la matriz de acuerdo a su relacién con lo estipulado en la primera
parte (ver imagen 8).
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Imagen 7. Relacion de requisitos de gestion que lidera el proceso Gestion del
Talento Humano, a manera de ejemplo de lo pertinente a un proceso.

RELACION DE REQUISITOS DE GESTION QUE LIDERA EL PROCESO

MODELO
INTEGRADO DE

NTCGP1000 E ISO 9001 MECI 1000 PLANEACION Y

REQUISITOS LEGALES

GESTION
4.1, 4.2.1. 4.2.2. 4.2.3. 1.1.2. 1.2.3. Los requisitos legales del
4.2.4. 6.2. 6.2.1. 6.2.2. 21, 211 (2.1, 23.2. 24.1. proceso se encuentran
8.2.3. 84. 85.1. 8.5.2. 2.1.2. 2.1.3.|124.2. 24.3. 2.4.4. |detallados en el normograma
8.5.3 2.1.4.3.3.3 de la entidad vigente

Fuente: Caracterizacion del Proceso Gestion del Talento Humano. Documento
Interno de Parques Nacionales Naturales de Colombia
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Imagen 8. Encabezado de la matriz de elementos comunes donde se ilustra el
momento metodologico en que se muestra la armonia entre los elementos del
MIPYG, la NTCGP 1000:2009 y el MECI.

MATRIZ DE ELEMENTOS COMUNES ENTRE
EL MODELO INTEGRADO DE PLANEACION Y GESTION,
LA NORMA TECNICA DE CALIDAD EN LA GESTION PUBLICA Y
EL MODELO ESTANDAR DE CONTROL INTERNO ACTUALIZADO

FUENTE: DOCUMENTOS DE i i
CARACTERIZACION DE LOS FUENTE: ANEXO 2 DEL MANUAL TECNICO DEL MODELO ESTANDAR
PROCESOS DE LA DE CONTROL INTERNO
ORGANIZACION

MODELO INTEGRADO DE .
PLANEACION Y GESTION NTCGP 1000:2009 MODELO ESTANDAR DE CONTROL INTERNO
MODULO DE
CONTROL O
ASPECTO
GENERAL

REQUERIMIENTO NUMERAL TiTULO NUMERAL COMPONENTES ELEMENTO(S)

Fuente: La elaboracion del encabezado de la matriz tiene como fuente la autora,
basada en el Anexo 2 del Manual Técnico del MECI y en la caracterizacion de los
procesos de la Organizacién en lo referente al MIPYG.

Se presenté ante la Organizacion la propuesta de este estudio y se solicitd
autorizacion para consultar la documentacion pertinente, solicitud que fue
otorgada exclusivamente para fines de investigacion cientifica y académicos como
se ilustra en el anexo 1 de este estudio.

De acuerdo a la revision y andlisis de la informacibn documentada de la
Organizacion, se identificaron las acciones desarrolladas y se consignaron en dos
columnas adicionales a la matriz de elementos comunes, la primera titulada
“descripcion de la implementacion del conjunto de requisitos en la organizacion” y
la segunda “documento asociado” (ver imagen 9).
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Imagen 9. Encabezado de la matriz de elementos comunes entre el MIPYG, la
NTCGP 1000:2009 y el MECI complementado con la informacién de las acciones
de cumplimiento de la Organizacion y los documentos respectivos.

MATRIZ DE ELEMENTOS COMUNES ENTRE

EL MODELO INTEGRADO DE PLANEACION Y GESTION,
LA NORMA TECNICA DE CALIDAD EN LA GESTION PUBLICA Y
EL MODELO ESTANDAR DE CONTROL INTERNO ACTUALIZADO

FUENTE:
DOCUMENTOS DE
CARACTERIZACION
DE LOS PROCESOS
DE LA ORGANIZACION

FUENTE: ANEXO 2 DEL MANUAL TECNICO DEL
MODELO ESTANDAR DE CONTROL INTERNO

MODELO INTEGRADO

NTCGP MODELO ESTANDAR DE
DE PLANEACION Y )
GESTION 1000:2009 CONTROL INTERNO

o <

= o % —~
£ : o oz g2 : S
s o 2 o 00 '(-'_,,J | =
B = 2 s SEo 5 g
w 5 = 3 QzF a >
3 z Z 99 s o
] = o 8 L
g 9

ATRIBUTOS DE LA
ORGANIZACION
PERTINENTES AL
CUMPLIMIENTO DE LOS
REQUISITOS DEL SISTEMA
INTEGRADO DE GESTION

APLICACION
DEL
REQUERIMIENT Dgscgé/lliggo
OENLA
ORGANIZACION

Sistem
ade
Gestion 4
de la
Calidad

a. Sistemade a. Manual de

Gestion de la Calidad
Calidad actualizada a
junio de 2016

Fuente: La elaboracion del encabezado de la matriz tiene como fuente la autora, basada en el
Anexo 2 del Manual Técnico del MECI y en la caracterizacion de los procesos de la Organizacion

en lo referente al MIPYG. Los datos correspondientes a “Atributos de la Organizacion pertinentes al
Cumplimiento de los Requisitos del Sistema Integrado de Gestidén”, se diligenciaron con
informacién documentada interna y externa de la Organizacién exclusivamente, retomada en este
estudio, para fines de investigacién cientifica y académicos de acuerdo al anexo 1 que hace parte
integral de este estudio.

Las acciones desarrolladas por la Organizacion que demuestran cumplimiento de
los elementos de las herramientas que conforman el Sistema Integrado de
Gestion, fueron descritas y en los casos en que fue necesario se profundizé en su
contenido como se ilustra en la imagen 10. La Organizacién cuenta con tres
niveles de gestion (ver cuestiones internas y externas de la Organizacion),
entendido el Central como el que emite orientaciones que se cumplen en el
Territorial y en el Local, en coherencia con ello y de acuerdo a la informacion
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documentada disponible se describieron las acciones desarrolladas bien para el
Nivel Central o para el Territorial referido este Gltimo a la Direccion Territorial
Orinoquia — DTOR, en los casos en que no se especifica el nivel, en la descripcion
de las acciones desarrolladas, se refiere al Central.

A continuacion se presentan los aspectos de los cuales se profundizé o amplio
informacion y hacen parte integral de este estudio como anexos:

Q0T

T os o@

Metas e Indicadores (Anexo 3).

Mapa de Procesos (Anexo 4).

Riesgos Institucionales (Anexo 5).

Plan Institucional de Capacitacion — PIC (Anexo 6).

Relacion del proceso Gestion de Recursos Financieros - GRFN vy
procedimientos asociados a este proceso. (Anexo 7).

Politica de Calidad y Objetivos de Calidad (Anexo 8).

Plan Estratégico de Tecnologias de Informacion en Parques Nacionales
Naturales decreto 1078 del 26 de mayo de 2015 (Anexo 9).

Tramites y Servicios (Anexo 10).

Organigrama (Anexo 11).

Metas e indicadores de gestion (Anexo 12).

Relacion de Procedimientos del Proceso Gestion del Talento Humano —
GTH (Anexo 13).

Relacion de los procedimientos asociados al proceso Adquisicion de Bienes
y Servicios (Anexo 14).

. Sistemas de Informacién (Anexo 15).
. Funciones de la Organizacion de acuerdo al decreto 3572 que crea la

Unidad Administrativa Especial denominada Parques Nacionales Naturales
de Colombia (Anexo 16).

Aspectos relevantes del Cédigo de Etica (Anexo 17).

Ventana de Informacién detallada sobre el Proceso Gestién vy
Administracion de la Informacién — GAINF (Anexo 18).

Funciones del Grupo de Sistemas de Informacion y Radiocomunicaciones —
GSIIR (Anexo 19).
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Imagen 10. llustracion de la profundizacion en la

desarrolladas por la Organizacion.

descripcion

de las acciones

AN, 4AFuE u LA

goraV

Adminitrocen y

Moneio del PN
|
Coordinacién
dal SINAP
4

Hojal | Hojal(2) | Hojal (3)

]

es Nacionaleg N,
0

Indicadores | Mapa procesos

del SINAP); fres esfraegicos (Sostenibilidad
Financiera, Direccionamiento Estratégico y Gestion
de Comunicaciones); siete de apoyo (Atencién al
usuario, Gestion del Talento Humano, Gestion
Juridica, Adquisicion de Bienes y Servicios, Gestion
de Recursos Financieros, Gestion de Recursos
Fisicos, Gestion y Administracién de la Informacién)
v uno de evaluacion (Evaluacion a los sistemad de
gestion). Los 13 proce;
as actividades son desal
cion Temitorial Orinoquia de acuerdo a su
. (Ver hoja "Mapa Procesos”).

Manual de Calidad.

Llfo /@
5

PIC

Riesgos Institucionales

Fuente: La autora.
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a. El Mapa de procesos se encuentra en el

b. Caracterizacion de los procesos.

¢. Los noventa y dos procedimientos se
encuentran definidos  publicados.

o El Listado Maestro de Documentos se
encuentra publicado.

GCUADRO COMPARATIVO ENTRE )
EL MODELO INTEGRADO DE PLANEAGION Y GESTION,
LA NORMA TECNIGA DE CALIDAD EN LA GESTION PUBLICA Y
EL MODELO ESTANDAR DE GONTROL INTERNO ACTUALIZADO
ATRIBUTOS DE LA ORGANIZAGION PERTINENTES AL GUMPLIMIENTO DE LOS
F 0 . . REQUISITOS DEL SISTEMA INTEGRADO DE GESTION
cErEE T A FUENTE: ANEXO 2 DEL MANUAL TEGNICO DEL MODELO ESTANDAR DE CONTROL INTERNO.
MODELO INTEGRADO DE PLANEACION Y GESTION NTCGP 1000:2009 WODELO ESTANDAR DE CONTROL INTERNO
X MODULO DE CONTROL APLICACHD n e
REQUERIMIENTO NUMERAL TiuLo NUNERAL 00 GenERaL  COMPONENTES ELEMENTO(S) L
2. 5isema oe Gessan o2  Caidad [2 Manual oe Caioaa scuaizada a uno
Sistema de Gesson de la n implementado, documentado, con seguimients y |de 2015
Catsd (cersicato en & mes e agosi 0sl 20 2014
| Reauisios genersies (2.1) ] Reqisios generaies = (Contol de Pianeacién y | Dreccionamienty Vioo=a 62 2. E1 Mapa de procesos sta CONSWNIds par 13
b Gesion Estatigico |operacion por procesos, de los cudles dos misionales
a (Adminicvacién y Manejo del SPNN y
=2 Coontinseidn det SINAP); res estaegioos
= (Sostenibidad Financiers, Direccionanienty
= Estaiigion y Gesitn icacones) s | o)
= 02 apoye (Aiencin o usuario, Gestin del Talenio
= Candad
& Hamano, Gestin urifica, ASISCAN 8¢ BETES. | momee oo
4] 2 ! " procesos
E y Servccs, Gesn de Recursos Franciess, |0 S0l il S R EREEL
5 (Cesstr = Fecursos Fisos, Gestln ¥ lencaenvan deinitos. y pubscadcs.
s Adrinisyacién s Ia Wormacion) y uno de ey e Socamens 5o
z ushiacin (Evaliacion a los sisiemad de -
g gestin). Los 13 procesos fenen defidos
3 procedinienios cuyas acvidades son
S 7 u s Dreccion Terrioral Ornoauia
3 de acuerdo a su competencia. {Ver hoja "Mapa
; =Tallak~] =
E ) -
MODELO ESTANDAR DE CONTROL INTERNO
MODULO DE CONTROL O APLICACION DEL REQUERIMIENTO EN LA
NUMERAL ‘COMPONENTES ELEMENTO(S] & DOCUMENTO ASOCIADO
ASPECTO GENERAL 8) ORGANIZACION
a. Sistema de Gestion de la Calidad implementado, |a. Manual de Calidad actualizada a junio de
4 con y enel
mes de agosto del afio 2014 _
41 Control de Planeacion y Direccionamiento Modelo de a. El Mapa de procesos esta constituido por 13
Gestion Esfrategico operacion por procesos, de los cuales dos misionales
procesos (Administracion y Manejo del SPNN y Coordinacion




En medio digital (CD con anexos que hace parte integral de este informe final) se
encuentra la matriz de elementos comunes diligenciada con la informacién de la
Organizacion que corresponde al anexo 2. Sin embargo a continuacion se
presenta una sintesis diagndstica.

El numeral 4.1.de la NTCGP 1000:2009, requisitos generales, se integra al MECI a
través de sus dos modulos de control, el primero Control de Planeacion y Gestion
y el segundo Control de Evaluacién y Seguimiento, y a su vez con las cinco
politicas del Modelo Integrado de Planeacion y Gestion. Se advierte que el eje
Informacién y Comunicacion del MECI es transversal. El detalle de los
componentes y elementos del MECI relacionado al igual que los requisitos
especificos de las politicas se presenta en la tabla 3.

Tabla 3. Elementos comunes del MECI, el Modelo Integrado de Planeacion y
Gestidon y el numeral 4.1, requisitos generales, de la Norma Técnica de Calidad de
la Gestion Publica 1000:2009.

NTCGP MODELO ESTANDAR DE CONTROL MODELO INTEGRADO DE
1000:2009 INTERNO PLANEACION Y GESTION
pd
wo g ) — o o o
o 2| 2299 5 1 S 0 <
— o OO0 O w c = => o lpy O
) L /05> o % x o w o o=
E = 200 = = WEs255
- 2| 8349z g ko > 26 O
| zo0%g o w w g o
4
Requisitos | 4.1 | Control de | Direccion | Modelo de | Requisitos generales (2.1)
generales Planeacion y | amiento operaciéon  por | Politica Gestion Misional y de
Gestion Estratégi | procesos Gobierno (2.2)
co Politica Transparencia, participacion y
servicio al ciudadano.
Indicadores de | (Plan de Anticorrupcién y de atencion
Gestion al ciudadano (2.3.1.), Transparencia y

Acceso a la Informacién Publica
(2.3.2.), Participacion Ciudadana en
la Gestion (2.3.3.), Rendicién de
Cuentas (2.34)), Servicio al
Ciudadano (2.3.5)

Administr | Politicas de e S

acién del | Administracién Politica Gestion del Talento Humano

Riesgo del (Plan  Estratégico de Recursos
fiesgo Humanos (24.1)
Identificacic’m Plan Anual de Vacantes (2.4.2.),
del Capacitacion (2.4.3.), Bienestar e

Incentivos (2.4.4.))

riesgo. " T - .

Analisis y Politica  Eficiencia  administrativa
Valoracién del | (Gestion de la Calidad (2.5.1),
fiesgo Eficiencia Administrativa y Cero Papel
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NTCGP

MODELO ESTANDAR DE CONTROL

MODELO INTEGRADO DE

Informacion y Comunicacion

1000:2009 INTERNO PLANEACION Y GESTION
pd
wo g o — o o o
0 | SzR¢ 5 ol S 20 <«
| 04 C00u c = =S>ox<LpO
35 w T S S x WagE
[ s 2Ead =3 £ LEs2a5
= = 062% g @ o 2ag 9
< | s0%¢g o W m £ 0
4
Control  de | Planes de Mejoramiento (2.5.2.), Gestibn de Tecnologias de
Evaluacion y informacion (2.5.5), Gestion
Seguimiento Documental (2.5.6.))
Politica Gestion Financiera
(Programacion y Ejecucion
Presupuestal (2.6.1)

Programa Anual Mensualizado de
Caja — PAC (2.6.2.), Formulacion y
seguimiento a Proyectos de Inversion
(2.6.3))

Transversal

(Formulario Unico de reporte de
avances de la gestion (4))

Fuente: Elaboracion la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente

al MIPYG

Los numerales 4.2., 4.2.1., 4.2.2,, 42.3. y 42.4 de la NTCGP 1000:2009, se
integran al MECI a través del eje transversal Informacion y Comunicacién, y a su
vez con las cinco politicas del Modelo Integrado de Planeacion y Gestién. El
detalle de los elementos especificos de las politicas se presenta en la tabla 4.
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Tabla 4. Elementos comunes del MECI, el MIPYG y los numerales 4.2., 4.2.1,
422, 423 y 4.2.4 de la Norma Técnica de Calidad de la Gestion Publica —
NTCGP 1000:20009.

NTCGP 1000:2009 MODELO ESTANDAR DE MODELO INTEGRADO DE PLANEACION Y
CONTROL INTERNO GESTION
z
wo | @ = i o ou
o g | 2.Q2 3 o S _I0 <
— o (oNe] O uw c b= o > E x ©
o] w 5‘ oog > =} (7] w O w ) O
E = | gka?2l g £ SF2g0 3
= 2 | 0692z § o o 20 O
£ |s0%g| © UJ m < 4
Gestion 4.2 Politica Eficiencia administrativa

documental Gestion Documental (2.5.6.)
Politica Gestion Misional y de Gobierno (2.2)
Politica Transparencia, participacion y servicio

Generalidades 421 al ciudadano. 3 5
Plan de Anticorrupcién y de atencién al

ciudadano (2.3.1.),
Transparencia y Acceso a la Informacion
Publica (2.3.2.), Participacion Ciudadana en la

Manual de la 422 Gestion (2.3.3.),

calidad Rendicion de Cuentas (2.3.4.), Servicio al
Ciudadano (2.3.5)

Politica Gestion del Talento Humano.

(Plan Estratégico de Recursos Humanos
(2.4.1)

Informacion y Comunicacion | Plan Anual de Vacantes (2.4.2.), Capacitacion

2.4.3.), Bienestar e Incentivos (2.4.4.
Control de 4.2.3 I(Doll’tic; Eficiencia administrativz(a. )
documentos (Gestion de la Calidad (2.5.1.), Eficiencia
Administrativa y Cero Papel (2.5.2.), Gestion
de Tecnologias de informacion (2.5.5),
Gestion Documental (2.5.6.))

Politica Gestion Financiera.

(Programacion y Ejecucion Presupuestal
(2.6.1.)

Programa Anual Mensualizado de Caja — PAC
(2.6.2.), Formulacion y seguimiento a
Proyectos de Inversion (2.6.3.)

Control de los 4.2.4 Transversal

registros (Formulario tnico de reporte de avances de la
gestién (4)).

Fuente: Elaboracion la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente
al MIPYG
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Los numerales 5.1.,, 5.2 y 5.3 de la NTCGP 1000:2009, respectivamente
Compromiso de la direccion, Enfoque al cliente y Politica de la calidad; se integran
al MECI a través del médulo de control de Planeacion y Gestion, y a su vez con
cuatro de las cinco politicas del Modelo Integrado de Planeacién y Gestion. El
detalle se relaciona en la tabla 5.

Tabla 5. Elementos comunes del MECI, el MIPYG y los numerales 5.1., 5.2 y 5.3,
de la Norma Técnica de Calidad de la Gestion Publica — NTCGP 1000:2009.

NTCGP MODELO ESTANDAR DE CONTROL MODELO INTEGRADO DE
1000:2009 INTERNO PLANEACION Y GESTION
Wo 2 2 @ S .9 o
= x| 900y = = PR A A
) L 40 g> o o wowigsggE
E =| REad o £ SES2a5
= 2| 0593 g k5 o255 ©
Z| so<E O I F << o
Direccio | Estructura Requisitos generales (2.1)
Comprom Control de | namient | Organizacional | Politica Gestion Misional y de
isodela | 5.1 | pjaneaciéon | o . Gobierno (2.2)
direccion y Estratég | -Politicas de Politica Tr_gnsparen_ci_a,
Gestién ico operacion participacion y servicio al
Planes, ciudadano.
| Programas (Plan de Anticorrupcion y de
Control de E;r:n'?gr'?[ y proyectos. | atencion al ciudadano (2.3.1.),
Enfoque | ., | Planeacion | | Modelo de Transparencia y Acceso a la
alcliente | % |y .. | Operacion por | Informacion Publica (2.3.2.),
Gestion Estrateg | ;ocesos. Participacion Ciudadana en la
Ico - Politicas de | Gestion (2.3.3.),
Operacion Rendicion de Cuentas (2.3.4.),
Planes, Politica Eficiencia administrativa.
| programas (Gestion de la Calidad (2.5.1.),
Control de DII’EC.:CIO y proyectos. Eficiencia Administrativa y Cero
Planeacion | "2™eM | “Modelo de Papel (2.5.2)) ,
» y 0 ] Operacion por Politica Gestidn Financiera.
Politica Gestion Estrateg procesos. (Programacion y Ejecucién
de la 5.3 Ico - Politicas de | Presupuestal (2.6.1.),
calidad Operacion Formulacién y seguimiento a
Acuerdo Proyectos de Inversion (2.6.3.))
Control de Gestion ! Transversal
s compromisos L
Planeacion | Talento | =~ “n .0 C | (Formulario tnico de reporte de
y Gestion | Humano Eticos avances de la gestion (4))

Fuente: Elaboracion la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente
al MIPYG
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Los numerales 5.5, 5.5.1, 5.5.2, 55.3, 5.6 y 5.6.1 de la NTCGP 1000:2009,
respectivamente Responsabilidad, autoridad y comunicacion, Responsabilidad y
Autoridad, Representante de la Direccion, Comunicacion interna, Revision por la
direccion y Generalidades; se integran al MECI a través de dos mdédulos Control
de Planeacion y Gestion y Control de Evaluacion y Seguimiento, y a su vez con
cuatro politicas del Modelo Integrado de Planeacion y Gestion. El detalle se
relaciona en la tabla 6.

Tabla 6. Elementos comunes del MECI, el MIPYG y el numeral 5.5, 5.5.1, 5.5.2,
5.5.3,5.6 y5.6.1, de la NTCGP 1000:2009.

NTCGP 1000:2009 MODELO ESTANDAR DE CONTROL MODELO INTEGRADO DE
INTERNO PLANEACION Y GESTION
w - . =z
2 | 6903 & @ Y 28 2
| b ouw c = o o x Y
= | sEw> 2 9] woYsSokE
= 2 |az%2 & £ SF3goJ
= 2 | 06%% S g o 20 O
=0~ gE O = i < &
Responsabilidad, | 5.5 Control Direcci Estructura Requisitos generales (2.1)
autoridad y de onamie | organizacional | Politica Gestion Misional y de
comunicacion Planeaci nto Gobierno (2.2)
Responsabilidad 55.1 on y Es@raté Poll’t_ic_a Transparencia, participacion y
y Gestién gico servicio al ciudadano.
autoridad (IIDIanddedAntic(orrup(;ic’m y de atencion
— — al ciudadano (2.3.1.),
(I;Replresentante 5.5.2 Informacion y Comunicacion Transparencia y Acceso a la
dier ai’n Informacion Publica (2.3.2.),
C eccion 553 Participacion Ciudadana en la Gestion
~—omunicacion ~ (2.3.3.), Rendicién de Cuentas
interna (2.3.4.)
Revision por la 5.6 Control Direcci | Planes, Politica Eficiencia administrativa.
direccién de _ onamie | programas (Gestion de la Calidad (2.5.1.),
Planeaci | nto |y proyectos. Eficiencia Administrativa y Cero Papel
ony Estraté | Modelo de (2.5.2.)
Gestion | gico Operacion por | pojitica Gestién Financiera.
procesos. (Programacion y Ejecucion
Politicas de Presupuestal (2.6.1.)
: Operacion Formulacién y seguimiento a
Generalidades 5.6.1 Control Proyectos de Inversion (2.6.3.)
de Transversal
EV,aIUaC| Planes de Mejoramiento (Formulario l]niCO de reporte de
ony . avances de la gestion (4))
Seguimie
nto.

Fuente: Elaboracion la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente
al MIPYG
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El numeral 6.1 de la NTCGP 1000:2009, Provision de recursos; se integra al MECI
a través del modulo de Control de Planeacion y Gestién, y a su vez con dos
politicas del Modelo Integrado de Planeacion y Gestion. El detalle de los
componentes y elementos del MECI relacionado al igual que los requisitos
especificos de las politicas se presenta en la tabla 7.

Tabla 7. Elementos comunes del MECI, el MIPYG y el numeral 6.1 de la Norma
Técnica de Calidad de la Gestion Publica — NTCGP 1000:2009.

NTCGP MODELO ESTANDAR DE CONTROL MODELO INTEGRADO DE
1000:2009 INTERNO PLANEACION Y GESTION
w — o . zZ
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Requisitos generales (2.1)
Politica Transparencia, participacion y

Gestion de servicio al ciudadano.
los (Transparencia y Acceso a la
recursos 6 Control de Dlrt_accmn Planes, Infqr_mauon I_D}Jbllc_:a (2.3.2.))
i amiento Politica Gestion Financiera.
Planeacion y E .. | programasy P 4 v Ei -l
Gestion stratégi proyectos (Programacion y Ejecucion
co Presupuestal (2.6.1.)
Programa Anual Mensualizado de
Provision Caja'— PAC (2.6.2.), Formulacion y
d seguimiento a Proyectos de Inversion
y (2:6.3)
recursos 6.1 T

Fuente: Elaboracién la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente
al MIPYG

Los numerales 6.2, 6.2.1 y 6.2.2 de la NTCGP 1000:2009, respectivamente
Talento humano, Generalidades y Competencia, Toma de conciencia y
formacion; se integran al MECI a través de su médulo de Control de Planeacion y
Gestidon, y a su vez con dos politicas del Modelo Integrado de Planeacion y
Gestion. El detalle de los componentes y elementos del MECI relacionado al igual
que los requisitos especificos de las politicas se presenta en la tabla 8.
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Tabla 8. Elementos comunes del MECI, el MIPYG y los numerales 6.2, 6.2.1 y
6.2.2 de la Norma Técnica de Calidad de la Gestion Publica — NTCGP 1000:2009.

NTCGP 1000:2009 MODELO ESTANDAR DE CONTROL MODELO INTEGRADO I?E
INTERNO PLANEACION Y GESTION
z
wo 3 o D 0 g o
9 < | ozfe 5 g S 20 <«
| o OO 0w c = T > E x O
) w 5‘ o> o [ w O w ) O+
= = 2Ead = £ WPs285
= =] 056%% - o o 20 ©Q
| 0% 0o w w £ o
Talento 6.2
humano

Requisitos generales (2.1)
Generalidades | 6.2.1 Politica Transparencia, participacion
y servicio al ciudadano.
(Transparencia y Acceso a la
Informacién Puablica (2.3.2.))

Control de Desarrollo P L
Planeacion y leﬁg:l% del Talento Eﬂlrﬁlgﬁoeestlon del Talento
Gestion humano :

(Plan Estratégico de Recursos
Humanos (2.4.1.)
Plan Anual de Vacantes (2.4.2.),

Competencia, | 6.2.2

E;%rr?;eiiia y Capacitacion (2.4.3.),
formacion Bienestar e Incentivos (2.4.4.))

Fuente: Elaboracién la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente
al MIPYG

El numeral 6.3 de la NTCGP 1000:2009, Infraestructura; se integra al MECI a
través de su eje transversal Informacion y Comunicacion, y a su vez con dos
politicas del Modelo Integrado de Planeacion y Gestién. El detalle de los
componentes y elementos del MECI relacionado al igual que los requisitos
especificos de las politicas se presenta en la tabla 9.
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Tabla 9. Elementos comunes del MECI, el MIPYG y el numeral 6.3 de la Norma
Técnica de Calidad de la Gestion Publica — NTCGP 1000:2009.

NTCGP MODELO ESTANDAR DE CONTROL MODELO INTEGRADO I?E
1000:2009 INTERNO PLANEACION Y GESTION
pd
wo g o) — i 0 n
o 2| S2R¢ g 1 S 0 <
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Infraestruct | 6.3 Informacién y Comunicacion Requisitos generales (2.1)
ura Politica Transparencia, participacion y

servicio al ciudadano.
(Transparencia y Acceso a la
Informacion Publica (2.3.2.))
Politica Eficiencia administrativa.
(Gestion de Tecnologias de
informacion (2.5.5)

Gestion Documental (2.5.6.))

Fuente: Elaboracion la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente
al MIPYG

El numeral 6.4 de la NTCGP 1000:2009, Ambiente de trabajo; se integra al MECI a
través de su modulo de Control Planeacion y Gestion, y a su vez con una politica
del Modelo Integrado de Planeacion y Gestion. El detalle de los componentes y
elementos del MECI relacionado al igual que los requisitos especificos de las
politicas se presenta en la tabla 10.
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Tabla 10. Elementos comunes del MECI, el MIPYG y el numeral 6.4 de la Norma
Técnica de Calidad de la Gestion Publica — NTCGP 1000:2009.

NTCGP MODELO ESTANDAR DE CONTROL MODELO INTEGRADO DE
1000:2009 INTERNO PLANEACION Y GESTION
pd
wo g o — o o o
o 2| gzre 5 g s %2 %
) | S @Xm> S o SoWioik
E s 2Ead =X £ LEs2a5
= ) 06%% £ kS o 20 O
| s0%¢g o W w g o
[v4
e |64 | pomworge | Dreccen | anes. | Requisios generses 21)
rabaj neacion y iento progr SY Politica Transparencia, participacion y
Gestion Estratégi proyectos

servicio al ciudadano.
(Transparencia y Acceso a la
Informacion Publica (2.3.2.))

co

Fuente: Elaboracion la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente
al MIPYG

El numeral 7 de la NTCGP 1000:2009, Realizaciéon del producto y/o prestacion
del servicio; se integra al MECI a través de su modulo de Control Planeacion y
Gestidén, y a su vez con dos politicas del Modelo Integrado de Planeacion y
Gestion. El detalle de los componentes y elementos del MECI relacionado al igual
gue los requisitos especificos de las politicas se presenta en la tabla 11.
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Tabla 11. Elementos comunes del MECI, el MIPYG y el numeral 7 de la Norma
Técnica de Calidad de la Gestion Publica — NTCGP 1000:2009.

NTCGP MODELO ESTANDAR DE CONTROL MODELO INTEGRADO DE
1000:2009 INTERNO PLANEACION Y GESTION
pd
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Realizacié 7 | Control de Direccion Requisitos generales (2.1.)
n del Planeaciony | amiento Politica Transparencia, participacion y
producto Gestion Estratégi servicio al ciudadano.
ylo co (Transparencia y Acceso a la
prestacion Informacién Puablica (2.3.2.))
del servicio Politica Eficiencia administrativa
(Racionalizacién de Tramites (2.5.3.),
Gestion de Tecnologias de
informacién (2.5.5.))

Fuente: Elaboracién la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente
al MIPYG

El numeral 7.2.1 de la NTCGP 1000:2009, Determinacion de los requisitos
relacionados con el producto y/o servicio; se integra al MECI a través de su eje
transversal Informacién y comunicacion, y a su vez con una politica del Modelo
Integrado de Planeacion y Gestion. El detalle de los componentes y elementos del
MECI relacionado al igual que los requisitos especificos de las politicas se
presenta en la tabla 12.
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Tabla 12. Elementos comunes del MECI, el MIPYG y el numeral 7.2.1 de la Norma
Técnica de Calidad de la Gestion Publica — NTCGP 1000:2009.

NTCGP MODELO ESTANDAR DE CONTROL MODELO INTEGRADO DE
1000:2009 INTERNO PLANEACION Y GESTION
pd
Wwo % 2 D i L0 o
0 | SzR¢ 5 ol S 20 <«
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Determina | 7.2. Informacion y Comunicacion Para el 7.2.1 literal c de la NTCGP
cion de 1 1000 aplica:
los Requisitos generales (2.1)
requisitos Politica Transparencia, participacion y
relacionad servicio al ciudadano.
0s con (Transparencia y Acceso a la
el producto Informacién Puablica (2.3.2.))

y/o servicio

Fuente: Elaboracién la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente
al MIPYG

El numeral 7.2.3 de la NTCGP 1000:2009, Comunicacion con el cliente; se
integra al MECI a través de su eje transversal Informaciéon y comunicacion, y a su
vez con una politica del Modelo Integrado de Planeacion y Gestion. El detalle de
los componentes y elementos del MECI relacionado al igual que los requisitos
especificos de las politicas se presenta en la tabla 13.
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Tabla 13. Elementos comunes del MECI, el MIPYG y el numeral 7.2.3 de la Norma
Técnica de Calidad de la Gestion Publica — NTCGP 1000:2009.

NTCGP MODELO ESTANDAR DE CONTROL MODELO INTEGRADO DE
1000:2009 INTERNO PLANEACION Y GESTION
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Comunicac | 7.2. Informacion y Comunicacion Requisitos generales (2.1)
i6n con el | 3 Politica Transparencia, participacion y
cliente servicio al ciudadano.

(Transparencia y Acceso a la
Informacién Publica (2.3.2.), Servicio
al Ciudadano (2.3.5))

Fuente: Elaboracion la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente
al MIPYG

Los numerales 7.4.y 7.4.1 de la NTCGP 1000:2009, respectivamente Adquisicion
de bienes y Servicios y Proceso de adquisicion de bienes y servicios; se integra
al MECI a través de su modulo de Control de Planeaciéon y Gestion, y a su vez con
dos politicas del Modelo Integrado de Planeacién y Gestion. El detalle de los
componentes y elementos del MECI relacionado al igual que los requisitos
especificos de las politicas se presenta en la tabla 14.
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Tabla 14. Elementos comunes del MECI, el MIPYG y el numeral 7.2.3 de la Norma
Técnica de Calidad de la Gestion Publica — NTCGP 1000:2009.

NTCGP MODELO ESTANDAR DE CONTROL MODELO INTEGRADO DE
1000:2009 INTERNO PLANEACION Y GESTION
pd
wo _ g o o | o)
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Adquisicio Requisitos generales (2.1)
n de Politica Transparencia, participacion y
bienes y servicio al ciudadano.
servicios roPI?:r?]Zé (Transparencia y Acceso a la
7.4 Direccion prog y Informacién Publica (2.3.2.))
Control de . proyectos P o ;
Planeacion amiento Politica Gestion Financiera
Gestion y Estratégi Modelo de (Programacion y Ejecucion
Proceso de co Operacion por Presupuestal (2.6.1.) .
adquisicion Procesos Prqgrama Anual Mensuallzadq 'de
de Caja— PAC (2.6.2.), Formulacion y
bienes y 74 seguimiento a Proyectos de Inversion
servicios 1 (26.3))

Fuente: Elaboracion la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente
al MIPYG

Los numerales 8.2.1 y 8.2.2 de la NTCGP 1000:2009, respectivamente
Satisfaccion del cliente y Auditoria interna; se integran al MECI a través de su
modulo de Control de Evaluacion y Seguimiento, y a su vez con una politica del
Modelo Integrado de Planeacion y Gestion. El detalle de los componentes y
elementos del MECI relacionado al igual que los requisitos especificos de las
politicas se presenta en la tabla 15.
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Tabla 15. Elementos comunes del MECI, el MIPYG y el numeral 8.2.1y 8.2.2 de la
Norma Técnica de Calidad de la Gestidén Publica — NTCGP 1000:2009.

NTCGP 1000:2009 MODELO ESTANDAR DE CONTROL MODELO INTEGRADO DE
INTERNO PLANEACION Y GESTION
pd
wo g Q — w O u
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Satisfaccion 8.2.1 | Control de Autoevaluacion Requisitos generales (2.1)
del cliente evaluacion y institucional Politica Transparencia, participacion y
seguimiento servicio al ciudadano.
(Transparencia y Acceso a la
Auditoria 8.2.2 | Control de Auditoria interna Informacién Publica (2.3.2.), Servicio
interna evaluacion y al Ciudadano (2.3.5))
seguimiento

Fuente: Elaboracién la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente
al MIPYG

Los numerales 8.2.3 y 8.24 de la NTCGP 1000:2009, respectivamente
Seguimiento y medicion de los procesos y Seguimiento y medicion del producto
y/o servicio; se integran al MECI a través de sus modulos de control, y a su vez
con las cinco politicas del Modelo Integrado de Planeacion y Gestion. El detalle de
los componentes y elementos del MECI relacionado al igual que los requisitos
especificos de las politicas se presenta en la tabla 16.
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Tabla 16. Elementos comunes del MECI, el MIPYG y el numeral 8.2.3y 8.2.4 de la
Norma Técnica de Calidad de la Gestidén Publica — NTCGP 1000:2009.

NTCGP 1000:2009

MODELO ESTANDAR DE
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CONTROL INTERNO GESTION
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Seguimientoy | 8.2.3 | Control de Direccion | Indicad | Requisitos generales (2.1)
medicién de Planeaciony | amiento ores de | Politica Gestion Misional y de Gobierno (2.2)
los procesos Gestion Estratégi | Gestion | Politica Transparencia, participacion y
co servicio al ciudadano.
(Plan de Anticorrupcion y de atencion al
ciudadano (2.3.1.), Transparencia 'y Acceso
a la Informacién Publica (2.3.2.),
Participacion Ciudadana en la Gestién
(2.3.3.), Rendicion de Cuentas (2.3.4.),
Control de Autoeval Servicio al Ciudadano (2.3.5)
evaluaciony | uacién Politica Gestion del Talento Humano
seguimiento | Institucio (Plan Estratégico de Recursos Humanos
nal (2.4.1)),
Plan Anual de Vacantes (2.4.2.),
Capacitacion (2.4.3.), Bienestar e Incentivos
(2.4.4))
Politica Eficiencia administrativa
(Gestion de la Calidad (2.5.1.), Eficiencia
Administrativa y Cero Papel (2.5.2.))
Politica Gestion financiera
Seguimiento y | 8.2.4 | Control de Autoeval (Programacion y Ejecucion Presupuestal
medicion evaluaciony | uacion (2.6.1.) _ _
del producto seguimiento | Institucio Programa Anual Mensualizado de Caja —
y/o servicio nal PAC (2.6.2.), Formulacién y seguimiento a

Proyectos de Inversioén (2.6.3.))
Transversal

(Formulario Unico de reporte de avances de
la gestion (4))

Fuente: Elaboracion la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente
al MIPYG

Los numerales 84, 85, 851, 852 y 853 de la NTCGP 1000:20009,
respectivamente Analisis de datos, Mejora, Mejora continua, Accion correctiva y
Accion preventiva; se integran al MECI a través del modulo de Control de
Evaluacion, y a su vez con las cinco politicas del Modelo Integrado de Planeacion
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y Gestion. El detalle de los componentes y elementos del MECI relacionado al
igual que los requisitos especificos de las politicas se presenta en la tabla 17.

Tabla 17. Elementos comunes del MECI, el MIPYG y los nhumerales 8.4, 8.5, 8.5.1,
8.5.2 y 8.5.3 de la Norma Técnica de Calidad de la Gestion Publica — NTCGP
1000:2009.

NTCGP MODELO ESTANDAR DE MODELO INTEGRADO DE PLANEACION Y

1000:2009 CONTROL INTERNO GESTION
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= < evaluacién | mejoramient | Requisitos generales (2.1) _
<59 < o Politica Gestion Misional y de Gobierno (2.2)
- Politica Transparencia, participacion y servicio al
Mejora 8.5 ciudadano.
(Plan de Anticorrupcion y de atencién al ciudadano
(2.3.1.), Transparencia y Acceso a la Informacion
Publica (2.3.2.), Participacion Ciudadana en la Gestion
(2.3.3.), Rendicion de Cuentas (2.3.4.), Servicio al
Ciudadano (2.3.5)
Politica Gestion del Talento Humano.
Mejora 8.5. (Plan Estratégico de Recursos Humanos (2.4.1.)
continua 1 Plan Anual de Vacantes (2.4.2.), Capacitacion (2.4.3.),
Bienestar e Incentivos (2.4.4.))
Politica Eficiencia administrativa.
(Gestion de la Calidad (2.5.1.),

- Eficiencia Administrativa y Cero Papel (2.5.2.),
Accion 8.5. Gestién de Tecnologias de informacion (2.5.5)
correctiva | 2 Gestién Documental (2.5.6))

Politica Gestion Financiera.

(Programacion y Ejecucién Presupuestal (2.6.1.)

Programa Anual Mensualizado de Caja — PAC (2.6.2.),
Accion S5, Formulacién y seguimiento a Proyectos de Inversion
preventiva | 3 (2.6.3))

Transversal

(Formulario unico de reporte de avances de la gestion

4)

Fuente: Elaboracion la autora, basada en el Anexo 2 del Manual Técnico del MECI
Interno y en la caracterizacion de los procesos de la Organizacion en lo referente
al MIPYG
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Respecto a estos elementos comunes y a la documentacion disponible y analizada
se establecid que la Organizacion cuenta por lo menos en las siguientes acciones:

a)

b)

d)

f)

El Mapa de procesos constituido por 13 procesos, de los cuales dos son
misionales (Administracién y Manejo del SPNN y Coordinacion del SINAP);
tres estratégicos (Sostenibilidad Financiera, Direccionamiento Estratégico y
Gestion de Comunicaciones); siete de apoyo (Atencion al usuario, Gestion
del Talento Humano, Gestion Juridica, Adquisicion de Bienes y Servicios,
Gestion de Recursos Financieros, Gestion de Recursos Fisicos, Gestion y
Administracion de la Informacion) y uno de evaluacion (Evaluacion a los
sistemas de gestion).

De las metas e indicadores establecidos para la Entidad en su Plan de
Acciéon Institucional la Direccion Territorial Orinoquia le aporta al
cumplimiento de doce.

La Direccion Territorial Orinoquia identificé y gestiono veintitrés riesgos
institucionales que incluyen los riesgos de anticorrupcion. El seguimiento al
cumplimiento de las acciones preventivas de estos riesgos institucionales
se realiza de acuerdo a la Politica, procedimientos e instructivo de
Administracion de Riesgos.

A nivel de riesgos el proceso de Gestion y Administracion de la Informacion
s6lo se tiene un riesgo identificado en "Pérdida de informacion fisica y
digital" el cual se monitorea y reporta avance de manera periédica??.

El Plan Institucional de Capacitacion vigente contiene treinta y cinco
necesidades de capacitacion de las que se priorizaron veintidés

Las seis areas protegidas reportan a la Direccién Territorial mensualmente
los datos de consumo de papel, esta su vez complementa con su informe,
consolida y remite a Nivel Central.

12 OFICINA Asesora de Planeacién de Parques Nacionales Naturales de Colombia INFORME de Seguimiento y
Evaluacion a la Estrategia de Gobierno en Linea Enero a Diciembre de 2015. Enero de 2016. Disponible en:
http://www.parquesnacionales.gov.co/portal/wp-content/uploads/2013/07/Informe-seguimiento-
estrategia-GEL-vigencia-2015.pdf
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g)

h)

)

K)

En el Plan Anticorrupcion y de Atencién al Ciudadano de la Organizacion se
programO que la Direccion Territorial Orinoquia realizard un evento de
rendicion de cuentas que se encuentra en su fase de preparacion.

La informacion de la Organizacién se encuentra publicada en su pagina
web y ademas es suministrada en caso de ser requerida de acuerdo a las
restricciones normativas a que haya lugar.

El proceso misional Administracion y Manejo del SPNN contiene un
procedimiento de Consulta previa que tiene por objetivo: "Fijar
competencias al interior de Parques Nacionales Naturales en relacion con
los procesos de consulta previa que debe adelantarse en el marco de los
derechos fundamentales de los grupos étnicos asociados a las areas del
Sistema de Parques Nacionales Naturales, para establecer una ruta que
facilite el desarrollo de tales procesos 3"

En la DTOR se desarrollan las actividades que le competen de acuerdo a
las orientaciones del Grupo de Gestion Financiera para lograr la adecuada
gestion, administracion y control de los recursos financieros asignados a la
Organizacion mediante la ejecucién presupuestal, programacion de pagos,
registro y andlisis de la informacion.

La DTOR sigue "los pardmetros en la ejecucién y seguimiento al flujo de los
recursos asignados por la Direccion del Tesoro Nacional, de acuerdo a las
apropiaciones, compromisos y obligaciones programadas en el Plan Anual
de Caja - PAC, para obtener los recursos suficientes y dar cubrimiento a
las necesidades!*". Las solicitudes mensuales de recursos para cumplir con
el PAC se realizan via correo electronico.

El Plan Institucional de Bienestar Social e Incentivos de la Organizacion
tiene como objetivo "Mejorar y mantener las condiciones que favorezcan y
contribuyan al desarrollo integral de los funcionarios de Parques Nacionales
Naturales, mediante la formulacion e implementacion de programas, planes
y actividades, para el bienestar laboral y social del funcionario y su nucleo
familiar que incida de manera positiva en su calidad de vida!®".

13 Documento Interno de la Organizacién. Parques Nacionales Naturales de Colombia.

1% Ibid
15 Ibid
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m) La Politica de la Calidad de la Organizacion esta enfocada a la mejora

n)

p)

Q)

continua y sus objetivos de calidad son siete.

"La Gestion Documental es el proceso en el que se ven inmersas todas las
actividades tendientes al manejo de los documentos e informacion,
independientemente en el formato o soporte en que esta se encuentre. En
Parques Nacionales Naturales PNN, este proceso se ha venido
desarrollando en funcion de las directivas emitidas por el Archivos General
de la Nacién como resultado de la aplicacion de la “Ley de Archivo General
de la Nacion” 594 de 2000"6".

El proceso de Gestién y Administracion de la Informacion tiene como
objetivo "Gestionar y administrar la documentacion e informaciéon producida
y recibida en Parques y aquella que conforma su capital intelectual,
mediante la generacidbn de lineamientos, politicas y la aplicacion de
metodologias ajustadas a las necesidades de la entidad, asegurando la
confidencialidad, integridad y disponibilidad oportuna de la informacion,
para evidenciar el cumplimiento de las funciones bajo el principio de
transparencia y poder contribuir con la construccion de la memoria
institucional*™.

La implementacion de la estrategia Gobierno en Linea vigencia 2015 se
logré en un 5%. "Los ejes tematicos que mejor desempefio tuvieron fueron
los de TIC para el Gobierno Abierto y TIC Servicios y los de menor
evolucion fueron TIC para la gestion y Seguridad y privacidad de la
Informacionte",

En el marco del proceso Atencién al Usuario los ciudadanos pueden
presentar Derechos de Peticion (PQRS) a la Organizacion via correo
electronico, pagina web y directamente en las sedes administrativas y

18 Ibid
7 Ibid

18 Informe de Seguimiento y Evaluacidn a la Estrategia de Gobierno en Linea Enero a Diciembre de 2015.
Enero de 2016. Oficina Asesora de Planeacidén de Parques Nacionales Naturales de Colombia. En:
http://www.parquesnacionales.gov.co/portal/wp-content/uploads/2013/07/Informe-seguimiento-
estrategia-GEL-vigencia-2015.pdf
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operativas. Entre los tres niveles de gestion de la Entidad se tiene un
esquema para emitir respuesta a los Derechos de Peticion y realizar el
seguimiento pertinente de acuerdo a los términos de ley.

r) Es objetivo de la caracterizaciobn de usuario el siguiente: "ldentificar los
ciudadanos clientes que realizan tramites ambientales en la entidad para
ofrecerles una mejor y oportuna informacion relacionada con la gestiéon que
adelanta la entidad, en su estado actual. Lo anterior para dar cumplimiento
a las politicas y estrategias de eficiencia administrativa y racionalizacion de
tramites contenidas en el Decreto 019 de 2012 y demas normatividad
vigente!®",

s) La Organizacion aplica encuestas de satisfaccion de visitantes a las Areas
protegidas con vocacion eco turistica, encuestas de satisfaccion de
usuarios en sedes administrativas, encuestas de satisfaccion usuario
externo de tramites ambientales y encuesta de satisfaccion de usuarios de
centro de documentacion. Los datos de las encuestas son tabulados en los
niveles local y territorial, remitidos a Nivel Central y analisis para identificar
oportunidades de mejora que quedan consignadas en Planes de
Mejoramiento Integral los cuales a su vez son ejecutados.

t) El desarrollo de trdmites y la prestacion de servicios en la Organizaciéon se
encuentran en cabeza del Nivel Central. Se cuenta con un procedimiento de
servicio o producto no conforme y cada tramite y servicio cuenta con una
ficha de requisitos.

u) Los documentos que conforman el Manualde Procedimientos
(de Operacion) de Parques Nacionales Naturales de Colombia son: Codigo
de ética, Plan Estratégico (contiene indicadores), Mapa de Procesos,
Normograma, Mapa de Riesgos, Estructura Organizacional (compuesto
por Organigrama y Manual de Funciones) y Politica de Riesgos.

v) "La finalidad de los proyectos de Inversibn en Parques Nacionales
Naturales estd orientada a: a). Promover la conservacion in situ, el
conocimiento y el uso sostenible de la riqueza natural y su diversidad
biolégica actual y potencial de las areas estratégicas que integran el
Sistema de Parques Nacionales Naturales, acorde con la caracteristica de
pais “megadiverso”, b). Contribuir con la conformacién de un SINAP

1% Documento Interno de la Organizacién. Parques Nacionales Naturales de Colombia.
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Completo, representativo a nivel ecoldgico y efectivamente gestionado y c).
Adelantar una serie de labores encaminadas al desarrollo de acciones
instrumentales para el aprovechamiento sostenible de los servicios
ambientales e incrementar los recursos generados por el Sistema para el
manejo y administracion de las areas protegidas en el marco de los planes
de manejo de las mismas?%".

6.3. Revision del cumplimiento de los requisitos de la Norma ISO/IEC
27001:2013 frente a los elementos comunes del Sistema Integrado de
Gestion.

A partir de los requisitos estipulados en la Norma ISO/IEC 27001:2013 para el
establecimiento de un Sistema de Gestion y Seguridad de la Informacién, junto a
seis criterios de calificacion (ver tabla 2), se estructuro una matriz cuyo
encabezado se presenta en la imagen 11 y diligenciamiento en el anexo 20 que
hace parte integral de este Informe Final.

Imagen 11. Encabezado de matriz para la calificacion de cumplimiento de
requisitos de la Norma ISO/IEC 27001:2013.

MATRIZ PARA LA CALIFICACION DE CUMPLIMIENTO DE REQUISITOS DE LA NORMA ISO/IEC 27001:2013

CRITERIOS DE CALIFICACION
CUMPLE DE CUMPLE
NO CUMPLE CUMPLE
REQUISITOS 1SO 27001:2013 NUMERAL MANERA SUPERANDO AL
CUMPLE | MINIMAMENTE PARCIAL TOTALMENTE REQUISITO
1 2 3 4 5

Fuente: La autora de este estudio.

Posteriormente, se relacionaron los elementos comunes, previamente
identificados, con cada requisito de la Norma ISO/IEC 27001:2013 (ver imagen
12).

20 proyectos de Inversidn. Parques Nacionales Naturales de Colombia. E10 de Noviembre de 2016.
Disponible  en:  http://www.parquesnacionales.gov.co/portal/es/planeacion-gestion-y-control/gestion-
financiera/proyectos-de-inversion/.
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Imagen 12. Relacion de los elementos comunes pertinentes identificados en el
marco del Sistema Integrado de Gestion de la Organizacion con cada requisito de

la Norma ISO/IEC 27001:2013.

MATRIZ PARA LA CALIFICACION DE CUMPLIMIENTO DE REQUISITOS DE LA NORMA ISOIEC 27001:2013

REQUISITOS 150 27001:2013

NUMERAL

CRITERIQS DE CALIFICACION
0 | O
CUMPLE | MINIMAMENTE BARCIAL TOTALMENTE REQUISTO
1 l 3 4 §

RELACION DE LOS ELEMENTOS COMUNE
PERTINENTES IDENTIFICADOS EN EL
MARCO DEL SISTEMA INTEGRADO DE

GESTION

Fuente: La autora de este estudio.

Con base en los elementos comunes del Sistema Integrado de Gestion de la
Organizacion se asigné un criterio a cada requisito de la Norma ISO/IEC
27001:2013 y se obtuvo el resultado que se presenta en la grafica 1.

65



Grafica 1. Porcentaje de cumplimiento de los requisitos de la Norma ISO/IEC
27001:2013.

PORCENTAJE DE CUMPLIMIENTO DE LOS REQUISITOS
DE LA NORMA ISO/IEC 27001:2013

CUMPLE SUPERANDO AL REQUISITO

0%

CUMPLE TOTALMENTE

34%

CUMPLE DE MANERA PARCIAL

38%

CUMPLE MINIMAMENTE

28%

NO CUMPLE

0%

0% 5% 10% 15% 20% 25% 30% 35% 40%

CUMPLE DE CUMPLE
NO CUMPLE MIN?I\L/JIXI\P/III_EENTE MANERA TO?FXEAAAPEETE SUPERANDO
PARCIAL AL REQUISITO
FPORCETAJE DE 0% 28% 38% 34% 0%

CUMPLIMIENTO

Fuente: La autora de este estudio.

66



Grafica 2. Comparativo por capitulo de la Norma ISO/IEC 27001:2013, de la
calificacién obtenida frente a calificacion méxima posible segun los criterios de
calificacion.

COMPARATIVO, POR CAPITULO DE LA NORMA ISO/IEC
27001:2013, DE CALIFICACION OBTENIDA FRENTE A
CALIFICACION MAXIMA POSIBLE SEGPUN LOS CRITERIOS DE
CALIFICACION

CAPITULO 10: MEJORA
CAPITULO 9: EVALUACION...
CAPITULO 8: OPERACION
CAPITULO 7: SOPORTE
CAPITULO 6: PLANIFICACION
CAPITULO 5: LIDERAZGO

! |
CAPITULO 4: CONTEXTO... | | ‘
0 5 10 15 20 25 30 35 40
Capitulo 4: Capitulo 9:
Contexto Capitulo 5: Capl'tylo 6 Capitulo 7:/Capitulo 8: Evaluacién Capitulo
dela . Planificacid . del .
., Liderazgo Soporte |Operacion .110: Mejora
organizacio n desempefi
n o
m CALIFICACION MAXIMA POSIBLE 20 30 35 25 25 15 10
m CALIFICACION OBTENIDA 11 19 18 15 16 11 8

Fuente: La autora de este estudio.

Teniendo como referencia el total de la maxima valoracion posible para los
requisitos, se puede establecer que en promedio la Organizacién cumple en un
61% lo establecido en la Norma ISO/IEC 27001:2013.

67



6.4. Disefio metodoldgico

Grafica 3. Disefilo metodoldgico para el establecimiento de un Sistema de gestion
de seguridad de la informacion de acuerdo a la Norma ISO/IEC — 27001:2013

DISENO METODOLOGICO PARA EL ESTABLECIMIENTO DE UN
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION DE ACUERDQ A LA
NORMA ISQ - IEC - 27001
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w
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=
3
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Fuente: La autora de este estudio.
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A patrtir de la revision de los resultados de este estudio, con el Doctor Angelo
Stoyanovich Romero Coordinador del Grupo de Control Interno de Parques
Nacionales Naturales de Colombia, se identificO que para la implementacion del
disefio metodolégico propuesto se debe tener en cuenta lo siguiente:

Para el establecimiento de un Sistema de Gestibn y Seguridad de la
Informacién es acertado que se realice de una manera tal, que se ajuste el
Sistema Integrado de Gestion instituido en la Organizacidon y no que se
implemente un Sistema apatrte.

El Sistema de Gestion de Calidad de la Organizacion, se encuentra
certificado de acuerdo a los requerimientos de la Norma ISO 9001 versién
2008. Es oportuno que se armonice el Sistema Integrado de Gestion tanto
con la Norma ISO 9001:2015 como con la Norma ISO/IEC 27001:2013,
tomando como referente orientador para ello la Estructura de Alto Nivel de
estas dos Normas contribuyendo asi a que el Sistema no entre en desuso.
Lo anterior deber& realizarse desde el Nivel Central de la Organizacion
dado que la funcién de este Nivel es orientar el cumplimiento del Sistema
Integrado de Gestidn, mientras que la de los niveles territorial y local es la
de implementar dichas orientaciones. Vale la pena mencionar que para las
Organizaciones, la perspectiva de la Estructura de Alto Nivel es ventajosa,
puesto que promueve la aplicacion de un solo sistema de gestion integrado
mediante el cual se logra dar cumplimiento a los requisitos de varias
normas de manera simultanea.

Partiendo del referente de que la Organizacion administra un solo riesgo
asociado a la gestién y seguridad de su informacién y aunado esto a la
determinante incorporacion del Pensamiento Basado en Riesgos en la
Norma ISO 9001:2015. Es ineludible, para tratar la incertidumbre en el logro
de los objetivos de la Organizacion, que se integre la gestién del riesgo en
sus trece (13) procesos de acuerdo a las necesidades de cada uno y a su
plataforma estratégica. Para esto se sugiere aplicar los principios y las
directrices genéricas que sobre la materia presenta la Norma ISO
31000:2011.
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7. CONCLUSIONES

Si bien, de acuerdo a la documentacion consultada, la Organizacién no cuenta con
un Sistema de Gestion y Seguridad de la Informacion de acuerdo a los requisitos
de la Norma ISO/IEC 27001:2013, la revision de elementos comunes de su
Sistema Integrado de Gestién permiti6 determinar que cuenta con importantes
avances.

De los elementos comunes identificados entre el Sistema Integrado de Gestion de
la Organizacion y los requisitos de un Sistema de Gestion y Seguridad de la
Informacion, en lo referente al Modelo Estandar de Control Interno son relevantes
los siguientes: eje transversal de Informacion y Comunicacion y los modulo de
Control de “Planeacion y Gestion” y de “Evaluacion y seguimiento”.

De los elementos comunes identificados entre el Sistema Integrado de Gestidon de
la Organizacion y los requisitos de un Sistema de Gestién y Seguridad de la
Informacion, en lo referente a la Norma Técnica de Calidad de la Gestion Pubica
1000:2009 son relevantes los siguientes: Gestion Documental, Control de
Documentos y Control de Registros.

De los elementos comunes identificados entre el Sistema Integrado de Gestidon de
la Organizacion y los requisitos de un Sistema de Gestién y Seguridad de la
Informacién, en lo referente al Modelo Integrado de Planeacion y Gestion son
relevantes los siguientes: politica de “Eficiencia administrativa”, politica de
“Transparencia, participacion y servicio al ciudadano” y el soporte transversal
denominado “Estrategia Gobierno en Linea”.

En el marco del Sistema Integrado de Gestion de la
organizacién, se determiné un cumplimiento de un 61% de los requerimientos de
la Norma ISO /IEC 27001:2013 para establecer un Sistema de Gestion y
Seguridad de la Informacion.

De los siete capitulos de la Norma ISO /IEC 27001:2013 que contienen requisitos
aplicables, la Organizacion cuenta con avances parciales para cada uno.

De los siete capitulos de la Norma ISO /IEC 27001:2013 que contienen requisitos
aplicables, la Organizacion cuenta con mayores soportes de elementos comunes
en lo relacionado a Mejora y Evaluacion.

De los siete capitulos de la Norma ISO /IEC 27001:2013 que contienen requisitos

aplicables, la Organizacion cuenta con menores soportes de elementos comunes
en lo relacionado a Contexto, Liderazgo, Planificacion, Soporte y Operacion.
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La propuesta metodoldgica elaborada, propone los pasos a seguir por la
Organizacion para el establecimiento de un Sistema de Gestion y Seguridad de la
Informacion, de acuerdo a la Norma ISO/IEC 27001:2013.
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8. RECOMENDACIONES

El Sistema Integrado de Gestion de la Organizacion esta conformado por tres
herramientas, siendo una de ellas el Sistema de Gestion de la Calidad organizado
de acuerdo a la NTCGP 1000:2009 y certificado bajo la Norma 1SO 9001:2008. Es
pertinente que la Organizacion actualice este Sistema frente a la Norma ISO
9001:2015.

El Sistema Integrado de Gestion de la Organizacion esta conformado por tres
herramientas, siendo una de ellas el Sistema de Gestion de la Calidad organizado
de acuerdo a la NTCGP 1000:2009 y certificado bajo la Norma ISO 9001:2008. Es
pertinente que la Organizacion actualice este Sistema frente a la Norma ISO/IEC
27001:2013.

Es pertinente que respecto a los requisitos relacionados con cuestiones internas y
externas e identificacién, analisis, valoracion, priorizacion y tratamiento de riesgos,
la Organizacion armonice, en su planeacion, lo estipulado en las Normas ISO
9001:2015 e ISO/IEC 27001:2013.

Para dar cumplimiento al eje Seguridad y privacidad de la Informacion de la
Estrategia de Gobierno en Linea, que a 2015 llevaba tan solo un avance de 5%
frente al esperado de un 40%, es recomendable que la Organizacion desarrolle la
propuesta metodoldgica planteada en este estudio para el establecimiento de un
Sistema de Gestidén y Seguridad de la Informacion.

Estudiar la viabilidad, segun la reglamentacion colombiana, de actualizar el
termino Sistema Integrado de Gestion por el de Sistema de Gestion Integrado.

En el marco de la sustentacion de este informe final de acuerdo a las
consideraciones técnicas de delegados de la Universidad de los Llanos, se
identific6 como recomendacion para la Organizacion que desde su Nivel Central y
no Territorial, se implemente el paso a paso expuesto para establecer un Sistema
de Gestion y Seguridad de la Informacion de acuerdo a los requisitos de la Norma
ISO /IEC 27001:2013.

72



9. REFERENCIAS

1. COLOMBIA. CONGRESO DE COLOMBIA. Ley 489. (29 de diciembre de
1998). Por la cual se dictan normas sobre la organizacion y funcionamiento de
las entidades del orden nacional, se expiden las disposiciones, principios y
reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de la Constitucién Politica y se dictan otras
disposiciones. Diario Oficial No. 43.464. Bogota. 1998. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=186.

2. COLOMBIA. CONGRESO DE COLOMBIA. Ley 594. (14 de julio de 2000).
Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones. Diario Oficial No. 44084. Bogotad D.C. 2000. Disponible en:
http://www.mintic.gov.co/portal/604/articles-15049 _documento.pdf.

3. COLOMBIA. CONGRESO DE COLOMBIA. Ley 872. (30 de diciembre de
2003). Por la cual se crea el sistema de gestién de la calidad en la Rama
Ejecutiva del Poder Publico y en otras entidades prestadoras de servicios.
Diario Oficial No. 45.418. Bogota D.C. 2004. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=11232.

4. COLOMBIA. DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION
PUBLICA, Decreto No. 943. (21 de mayo de 2014). Por el cual se actualiza el
Modelo Estandar de Control Interno (MECI). Diario Oficial 49158 Bogota D.C.
2014. Disponible en
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=59048.

5. COLOMBIA. DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION
PUBLICA. Decreto No. 1599. (20 de mayo de 2005). Por el cual se adopta el
Modelo Estandar de Control Interno para el Estado Colombiano. Diario Oficial
45920. Bogota D.C. 2005. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=16547.

6. COLOMBIA. DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION
PUBLICA. Decreto No. 3572. (27 de septiembre de 2011). Por el cual se crea
una Unidad Administrativa Especial, se determinan sus objetivos, estructura y
funciones. Diario Oficial 48.205 Bogota D.C. 2011. Disponible en
http://www.secretariasenado.gov.co/senado/basedoc/decreto_3572_2011.html.

7. COLOMBIA. DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION
PUBLICA. Decreto No. 4485. (18 de Noviembre de 2009). Por medio de la cual
se adopta la actualizacion de la Norma Técnica de Calidad en la Gestién
Pablica. Diario Oficial 47.538. Bogotd D.C. 2009. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=37853.

73



8. COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES. Decreto Unico de TIC 1078. (26 de mayo de 2015).
Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones. Disponible en
http://www.mintic.gov.co/portal/604/w3-article-9528.html.

9. COLOMBIA. DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION
PUBLICA. Decreto N. 2482. (3 de diciembre de 2012). Por el cual se
establecen los lineamientos generales para la integracion de la planeacion y la
gestion. Diario Oficial 48634. Bogota D.C. 2012. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=50803.

10. COLOMBIA. PARQUES NACIONALES NATURALES DE COLOMBIA.
Resolucién Numero 0320 del 26 de Agosto de 2015. Por medio de la cual se
modifican los articulos terceros, cuarto y séptimo de la Resolucion N. 0384 del
3 de diciembre de 2013, por medio de la cual se crea el Comité Institucional de
Desarrollo Administrativo de Parques Nacionales Naturales de Colombia.
Bogota. D.C.

11. COLOMBIA. PARQUES NACIONALES NATURALES DE COLOMBIA.
Resolucion Numero 0196 del 17 de Septiembre de 2008. Por la cual se adopta
el Codigo de Etica de la Unidad Administrativa Especial del Sistema de
Pargues Nacionales Naturales. Bogota. D.C.

12. CROFT Nigel. Plans for the publication of ISO 9001:2015 — what happens
next?. 25 de Octubre de 2016. Disponible en:
http://www.calidadprimero.com/2015/06/18/gestion-de-riesgos-%E2%89%A0-
pensamiento-basado-en-el-riesgo/

13. DEPARTAMENTO Administrativo de la Funcién Publica. Manual Técnico
del Modelo Estandar de Control Interno para el Estado Colombiano MECI
2014. 2014.

14. FORBES ALVAREZ ROGER. Estructura de alto nivel de la 1SO y su
impacto en las normas de sistemas de gestion. En: CEGESTI Exito
Empresarial. No.: 277 (2014); p. 1.

15. MINISTERIO de Tecnologias de la Informacion y las Comunicaciones. Guia
para la Implementacion de Seguridad de la Informacién en una MIPYME.
Disponible en: http://www.mintic.gov.co/gestionti/615/articles-
5482 Guia_Seguridad_informacion_Mypimes.pdf

74



16. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES, DEPARTAMENTO NACIONAL DE PLANEACION,
DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA, AGENCIA
NACIONAL DE CONTRATACION PUBLICA COLOMBIA COMPRA
EFICIENTE, ARCHIVO GENERAL DE LA NACION, Metodologia para la
implementacién del Modelo Integrado de Planeaciéon y Gestion. Bogota D.C.,
Diciembre 2012. Bogotéa. D.C.

17. NORMA ISO/IEC 27001:2013.
18. NORMA ISO 9001:2008.

19. NORMA ISO 9001:2015.

20. Norma 1SO 31000:2011

21. OFICINA Asesora de Planeacion de Parques Nacionales Naturales de
Colombia INFORME de Seguimiento y Evaluacion a la Estrategia de Gobierno
en Linea Enero a Diciembre de 2015. Enero de 2016. Disponible en:
http://www.parquesnacionales.gov.co/portal/wp-
content/uploads/2013/07/Informe-seguimiento-estrategia-GEL-vigencia-
2015.pdf

22. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de Contratacion Directa ABS_PR_02. (11/11/2015). Bogota.
D.C.

23. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de Convenios de coédigo: ABS PR_03. (11/11/2015). Bogota.
D.C.

24. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de Contratacion de Licitacion Publica de cédigo: ABS_PR_04.
(08/07/2016). Bogota. D.C.

25. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de Contratacion De Minima Cuantia de codigo: ABS_PR_05.
(08/07/2016). Bogotéa. D.C.

26. PARQUES Nacionales Naturales de Colombia. Documento Interno:

Procedimiento de Selecciébn Abreviada de Menor Cuantia de cddigo:
ABS_PR_06. (08/07/2016). Bogota. D.C.

75



27. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de Subasta Inversa Presencial de codigo: ABS_PR_07.
(08/07/2016). Bogota. D.C.

28. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento Plan Anual de Adquisiciones de cdédigo: ABS PR_08.
(23/06/2016). Bogota. D.C.

29. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Formato Ficha de requisitos del producto y/o servicio de cdodigo:
AMSPNN_FO_01. (03/07/2014). Bogota. D.C.

30. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento Certificacion de Exencion de Impuestos por Servicios
Ecoturisticos en Parques Nacionales de cdodigo: AMSPNN_PR_01.
(13/11/2012). Bogota. D.C.

31. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento Control de producto/servicio no conforme de cdédigo:
AMSPNN_PR_04. (03/07/2014). Bogota. D.C.

32. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento Permiso de prospeccion y exploracion de aguas subterraneas
de codigo: AMSPNN_PR_29. (08/07/2016). Bogota. D.C.

33. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Caracterizacion de Usuarios de cédigo: AU_CA_02. (22/07/2014). Bogota. D.C.

34. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Formato Encuesta de Satisfaccion de Visitantes Parques Nacionales Naturales
De Colombia de codigo: AU_FO_01. (13/04/2015). Bogotéa. D.C.

35. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Formato Encuesta de satisfaccién usuario externo — tramites ambientales de
codigo: AU_FO_05. (17/01/2013) Bogotéa. D.C.

36. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Formato Encuesta de satisfaccion de usuarios Centro de documentacion de
cbdigo: AU_FO_06. (16/06/2010) Bogota. D.C.

37. PARQUES Nacionales Naturales de Colombia. Documento Interno:

Instructivo de Derechos de Peticion (quejas, reclamos y solicitudes) de cadigo:
AU_IN_04 (29/05/2015). Bogota. D.C.

76



38. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de Recepcion de las solicitudes para Tramites Ambientales de
cbdigo: AU_PR_01. (29/05/2015). Bogota. D.C.

39. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento reservas ecoturisticas de codigo: AU_PR_03. (25/05/2015).
Bogota. D.C.

40. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento autorizacion para ubicar, mantener, reubicar y reponer
estructuras de comunicacion de largo alcance de codigo: AMSPNN_PR_17.
(27/04/2016). Bogota. D.C.

41. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento para evaluacion y seguimiento de concesion de aguas
subterraneas de codigo: AMSPNN_PR_25. (27/04/2016). Bogota. D.C.

42. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de evaluacion y seguimiento de concesiones de aguas
superficiales de codigo: AMSPNN_PR_07. (27/04/2016). Bogota. D.C.

43. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de evaluacion y seguimiento de permisos de vertimientos de
codigo: AMSPNN_PR_26. (27/04/2016). Bogota. D.C.

44, PARQUES Nacionales Naturales de Colombia. Documento Interno:
Permiso individual de recoleccion de especimenes de especies de la
diversidad bioldgica con fines de investigacion cientifica no comercial y permiso
de ingreso para investigacion cientifica de codigo: AMSPNN_PR_19.
(27/04/2016). Bogota. D.C.

45. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de Permiso para adelantar labores de adecuacion, reposicion o
mejoras a las construcciones existentes en el Parque Nacional Natural Los
Corales del Rosario y de San Bernardo de cédigo: AMSPNN_PR_28.
(01/06/2016). Bogota. D.C.

46. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de permiso de filmacién, fotografia y uso posterior de cédigo:
AMSPNN_PR_18. (01/06//2016). Bogota. D.C.

47. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de registro de organizaciones articuladoras de Reservas

77



Naturales De La Sociedad Civil de codigo: AMSPNN_PR_08. (27/04/2016).
Bogota. D.C.

48. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de registro de Reservas Naturales de la Sociedad Civil de
codigo: AMSPNN_PR_05. (27/04/2016). Bogota. D.C.

49. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento  Comunicacion Comunitaria de codigo: GC_PR_02.
(01/06/2016). Bogota. D.C.

50. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento = Comunicacion Institucional de coédigo: GC_PR_03.
(01/06/2016). Bogota. D.C.

51. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento Procedimientos Escolares de codigo: GC_PR_04. (08/07/2016).
Bogota. D.C.

52. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento Comunicacién Interna de cdédigo: GC_PR_05. (01/06/2016).
Bogota. D.C.

53. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento Interpretacion del Patrimonio para la Conservaciéon de cédigo:
GC_PR_06. (08/07/2016). Bogotéa. D.C.

54. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento Comunicacion Externa de cddigo: GC_PR_01. (01/06/2016).
Bogota. D.C.

55. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Caracterizacion Proceso: Direccionamiento Estratégico de codigo: DE_CA _01.
(16/09/2015). Bogota. D.C.

56. PARQUES Nacionales Naturales de Colombia. Documento Interno: Politica
de Administraciéon de Riesgos de codigo: DE_IN_01. (31/03/2016). Bogota.
D.C.

57. PARQUES Nacionales Naturales de Colombia. Documento Interno:

Instructivo para la Administracibon de Riesgos de cddigo: DE_IN_02.
(31/03/2016). Bogota. D.C.

78



58. PARQUES Nacionales Naturales de Colombia. Documento Interno: Guia
Metodolégica para el Disefio de Indicadores de codigo: DE_IN_03.
(07/05/2012). Bogota. D.C.

59. PARQUES Nacionales Naturales de Colombia. Documento Interno: Guia
de formulacién y seguimiento estratégico planes operativos anuales de codigo:
DE_IN_05. (08/07/2016). Bogota. D.C.

60. PARQUES Nacionales Naturales de Colombia. Documento Interno: Guia
metodolégica para la formulacibn de documentos de lineamientos
institucionales de cédigo: DE_MN_04. (10/04/2013). Bogota. D.C.

61. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de Administracibn de Riesgos de codigo: DE_PR_O0L.
(31/03/2016). Bogota. D.C.

62. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento Seguimiento a Proyectos de Cooperacion de cddigo:
DE_PR_02. (08/07/2016). Bogota. D.C.

63. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de seguimiento a la planeacion y sus indicadores de cdédigo:
DE_PR_03. (08/07/2016). Bogota. D.C.

64. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento Auditoria Interna de codigo: ESG_PR_01. (17/12/2014). Bogota.
D.C.

65. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento Evaluacion Al Sistema De Control Interno de cadigo:
ESG_PR_02. (17/12/2014). Bogota. D.C.

66. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento Plan De Mejoramiento Contraloria de cddigo: ESG_PR_04.
(11/09/2012). Bogota. D.C.

67. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento Rendicion De Informes de codigo: ESG_PR_05. (17/12/2014).
Bogota. D.C.

68. PARQUES Nacionales Naturales de Colombia. Documento Interno:

Procedimiento acciones correctivas y preventivas de coédigo: ESG_PR_06.
(17/12/2014). Bogota. D.C.

79



69. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Caracterizacion proceso Evaluacion a los Sistemas de Gestion de caodigo:
ESG_CA _01. (11/09/2015). Bogota. D.C.

70. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Formato Plan De Auditoria Interna de codigo: ESG_FO_03. ESG_FO_03.
(11/09/2012). Bogota. D.C.

71. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Formato lista de verificacion de codigo: ESG_FO_04. (18/03/2014). Bogota.
D.C.

72. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Formato informe final de auditoria de cddigo: ESG_FO_07. (11/09/2012).
Bogota. D.C.

73. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Formato evaluacion de auditores internos de cdodigo: ESG_FO_10.
(18/03/2014). Bogota. D.C.

74. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Formato Cronograma De Auditorias de codigo: ESG_FO_11. (11/09/2012).
Bogota. D.C.

75. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Formato plan de mejoramiento integral de cédigo: ESG_FO_12. (17/12/2014).
Bogota. D.C.

76. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Formato arqueo de caja menor de cédigo: ESG_FO_13. (11/09/2012). Bogota.
D.C.

77. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Formato matriz de auditoria de cédigo: ESG_FO_14. (11/09/2012). Bogota.
D.C.

78. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento auditoria interna de codigo: ESG_PR_01. (17/12/2014). Bogota.
D.C.

79. PARQUES Nacionales Naturales de Colombia. Documento Interno:

EVALUACION AL SISTEMA DE CONTROL INTERNO de codigo:
ESG_PR_02. (17/12/2014). Bogota. D.C.

80



80. PARQUES Nacionales Naturales de Colombia. Documento Reporte 2015
del Plan de Eficiencia Administrativa. Bogota. D.C.

81. PARQUES Nacionales Naturales de Colombia. Documento Interno: Manual
De Calidad de codigo DE_MN_01. (08/06/2016). Bogota. D.C.

82. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Caracterizacion proceso administracion y manejo del Sistema de Parques
Nacionales Naturales de codigo: AMSPNN_CA_01. (07/12/2015). Bogoté. D.C.

83. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Caracterizacion Proceso Atencion Al Usuario de codigo: AU_CA_ 01.
(05/04/2016). Bogota. D.C.

84. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Caracterizacion proceso gestion juridica de codigo: GJ_CA_01. (13/10/2015).
Bogota. D.C.

85. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Caracterizacion proceso gestion de recursos fisicos de cédigo: GRF_CA _01.
(26/11/2015). Bogota. D.C.

86. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Caracterizacion proceso gestion de recursos financieros de codigo:
GRFN_CA _01. (11/11/2015). Bogoté. D.C.

87. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Caracterizacion proceso gestion del talento humano de coédigo: GTH_CA_01.
(27/08/2015). Bogota. D.C.

88. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Caracterizacion proceso coordinacion del SINAP de cddigo: SINAP_CA 01.
(25/08/2015). Bogota. D.C.

89. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Seguimiento y Monitoreo a Riesgos Institucionales con corte a Agosto de 2016.
Agosto de 2016. Bogota. D.C.

90. PARQUES Nacionales Naturales de Colombia. Documento Interno

Procedimiento elaboracion de boletin caja y bancos de codigo: GRFIN_PR_02.
(17/08/2012). Bogota. D.C.

81



91. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento constitucién, control y venta de inversiones de cddigo:
GRFN_PR_03. (17/08/2012). Bogota. D.C.

92. PARQUES Nacionales Naturales de Colombia. Documento Interno:
procedimiento cadena presupuestal de codigo: GRFN_PR_06. (23/08/2013).
Bogota. D.C.

93. PARQUES Nacionales Naturales de Colombia. Documento Interno:
procedimiento cadena presupuestal de codigo: GRFN_PR_08. (23/08/2013).
Bogota. D.C.

94. PARQUES Nacionales Naturales de Colombia. Documento Interno:
procedimiento ejecucién y control programa anual de caja de codigo:
GRFN_PR_09. (23/08/2013). Bogoté. D.C.

95. PARQUES Nacionales Naturales de Colombia. Documento Interno:
procedimiento Modificaciones al presupuesto distribuido al interior de la entidad
de codigo: GRFN_PR_12. (19/03/2015). Bogotéa. D.C.

96. PARQUES Nacionales Naturales de Colombia. Documento Interno:
procedimiento para certificacion de contrapartidas - convenios o proyectos de
cooperacion de codigo: GRFN_PR_13. (01/10/2014). Bogota. D.C.

97. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento seguimiento a la emision y entrega de informes financieros en
los contratos de prestacion de servicios ecoturisticos comunitarios de codigo:
GRFN_PR_14. (18/11/2014). Bogoté. D.C.

98. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Formato evaluacion de la capacitacion de cédigo: GTH_FO_09. (8/06/2012).
Bogota. D.C.

99. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Formato evaluacion del impacto de la capacitacion de codigo: GTH_FO_29.
(27/12/2013). Bogota. D.C.

100. PARQUES Nacionales Naturales de Colombia. Documento Interno:
reporte trimestral de capacitaciones realizadas de codigo: GTH_FO_33.
(30/09/2014). Bogota. D.C.

101. PARQUES Nacionales Naturales de Colombia. Documento: Plan

Institucional De Capacitacion —PIC 2015 -2016. Febrero 10 de 2014. Bogota.
D.C.

82



102. PARQUES Nacionales Naturales de Colombia. Documento Interno:
procedimiento consulta previa de codigo: AMSPNN_PR_16. (11/03/2014).
Bogota. D.C.

103. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Listado maestro de documentos de codigo GAINF_FO_06. (03/12/2012).
Bogota. D.C.

104. PARQUES Nacionales Naturales de Colombia. Documento Interno: Plan
de Accidén Institucional Parques Nacionales Naturales de Colombia 2011 —
2019. 2011. Bogota. D.C.

105. PARQUES Nacionales Naturales de Colombia. Documento Interno: Plan
institucional de bienestar social e incentivos. 2012. Bogotéa. D.C.

106. PARQUES Nacionales Naturales de Colombia. Documento Interno:
procedimiento vinculaciéon funcionario publico de codigo: GTH_PR_04.
(04/04/2014). Bogoté. D.C.

107. PARQUES Nacionales Naturales de Colombia. Documento Interno:
PROCEDIMIENTO DE REPORTE E INVESTIGACION DE ACCIDENTES E
INCIDENTES DE TRABAJO de cédigo: GTH_PR_21. (13/02/2015). Bogota.
D.C.

108. PARQUES Nacionales Naturales de Colombia. Documento Interno:
PROCEDIMIENTO DISCIPLINARIO ORDINARIO de codigo: GTH_PR_22.

109. PARQUES Nacionales Naturales de Colombia. Documento Interno:
PROCEDIMIENTO DISCIPLINARIO VERBAL de coédigo: GTH_PR_23.
(23/06/2016). Bogota. D.C.

110. PARQUES Nacionales Naturales de Colombia. Documento Interno:
procedimiento solicitud y legalizacion de comisiones de cédigo: GTH_PR_24.
(19/02/2015). Bogota. D.C.

111. PARQUES Nacionales Naturales de Colombia. Documento Interno:
procedimiento de reubicacion o traslado de funcionarios de la planta global de
parques nacionales naturales de codigo: GTH_PR_25. (21/08/2015). Bogota.
D.C.

112. PARQUES Nacionales Naturales de Colombia. Mapa de Procesos. 2016.
Bogota. D.C.

83



113. PARQUES Nacionales Naturales de Colombia. Formato diligenciado del
Normograma de cédigo GJ_FO_02. (08/11/2013). Bogota. D.C.

114. PARQUES Nacionales Naturales de Colombia. Estructura organizacional
Organigrama. 2016. Bogota. D.C.

115. PARQUES Nacionales Naturales de Colombia. Estructura organizacional
Manual de Funciones. 2016. Bogoté. D.C.

116. PARQUES Nacionales Naturales de Colombia. Documento Interno:
instructivo para elaboracién de salidas graficas y publicaciones cartogréficas de
Cédigo: GAINF_IN_02. (23/08/2012). Bogota D.C.

117. PARQUES Nacionales Naturales de Colombia. Documento Interno:
instructivo para almacenamiento de informacion de Cdédigo GAINF_IN_03.
(23/08/2012). Bogota D.C.

118. PARQUES Nacionales Naturales de Colombia. Documento Interno:
instructivo para trabajos topograficos de parques nacionales naturales de
Caodigo GAINF_IN_04. (21/02/2013). Bogota D.C.

119. PARQUES Nacionales Naturales de Colombia. Documento Interno:
INSTRUCTIVO PARA GENERACION DE METADATOS DOCUMENTALES de
Cdédigo GAINF_IN_05. (22/05/2013). Bogota D.C.

120. PARQUES Nacionales Naturales de Colombia. Documento Interno:
instructivo para generacion de metadatos vectoriales de Cédigo GAINF_IN_06
GAINF_IN_06. (22/05/2013). Bogoté D.C.

121. PARQUES Nacionales Naturales de Colombia. Documento Interno:
instructivo para uso de red radial de Codigo GAINF_IN_07. (28/03/2014).
Bogota D.C.

122. PARQUES Nacionales Naturales de Colombia. Documento Interno:
instructivo para el flujo de la informacion cartogréfica, su almacenamiento y
publicacion en el visor geografico de Codigo GAINF_IN_08. (28/03/2014).
Bogota D.C.

123. PARQUES Nacionales Naturales de Colombia. Documento Interno:
instructivo metodoldgico para evaluacion de atributos ecoldgicos e integridad
ecologica en areas protegidas de Codigo GAINF_IN_09. (28/03/2014). Bogota
D.C.

84



124. PARQUES Nacionales Naturales de Colombia. Documento Interno:
instructivo de uso y asignacion de cuentas de correo electrénico de Cdédigo
GAINF_IN_10. (22/10/2014). Bogota D.C.

125. PARQUES Nacionales Naturales de Colombia. Documento Interno:
instructivo copias de seguridad de Codigo GAINF_IN_11. (08/07/2015). Bogota
D.C.

126. PARQUES Nacionales Naturales de Colombia. Documento Interno:
instructivo GLPI para el registro de incidencias de mesa de ayuda de Cdédigo
GAINF_IN_12. (09/04/2014). Bogota D.C.

127. PARQUES Nacionales Naturales de Colombia. Documento Interno:
programa gestion documental de Cédigo GAINF_IN_13. (22/01/2015). Bogota
D.C.

128. PARQUES Nacionales Naturales de Colombia. Documento Interno:
instructivo pautas y lineamientos generales en el manejo del sistema gestion
documental — ORFEO de Codigo GAINF_IN_14. (29/05/2015). Bogota D.C.

129. PARQUES Nacionales Naturales de Colombia. Mision y vision. (2016).
Bogota D.C.

130. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Permiso marco de recoleccion de especimenes de especies de la diversidad
biolégica con fines de investigacion cientifica no comercial de cddigo:
AMSPNN_PR_23. (27/04/2016). Bogota. D.C.

131. PARQUES Nacionales Naturales de Colombia. Sistema de Parques
Nacionales Naturales de Colombia. Disponible en
http://www.parguesnacionales.gov.co/portal/es/sistema-de-parques-nacionales-
naturales/

132. PARQUES Nacionales Naturales de Colombia. Documento Interno.
Presentacion “Sistema Regional de Areas Protegidas de Orinoquia —SIRAP
Plan Estratégico 2015 — 2019 Bogota 21 junio de 2016”. Documento Interno de
la Direccién Territorial Orinoquia de PNNC.

133. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Presentacion “Audiencia de Rendicion de Cuentas (Enero 1 — Septiembre 30
de 2016) Direccién Territorial Orinoquia Parques Nacionales Naturales de
Colombia Noviembre 17 de 2016”. Villavicencio (Meta).

85



134. UNIVERSIDAD Nacional de Colombia. Guia Analisis de Brechas. Bogota
D.C. Agosto de 2012. Disponible en:
http://www.bogota.unal.edu.co/planeacion/download/herramientas-
metodologia/Guia_Analisis_Brechas.pdf

135. UNIDAD de Planeacion y Gestion del Talento Humano — Vicepresidencia
del Talento Humano — ECOPETROL. Gestibn de Desempefio Individual.
Disponible en: http://slideplayer.es/slide/3432697/

136. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Procedimiento de Concurso de Méritos de codigo: ABS _PR_01. (27/04/2016).
Bogota. D.C.

137. SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION SGSI DEL
MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE. 28 de Octubre
de 2016. Disponible en:
(http://www.minambiente.gov.co/index.php/component/content/article/696-
plantilla-areas-tecnologias-de-la-informacion-y-la-comunicacion-13).

138. PARQUES Nacionales Naturales de Colombia. Documento Interno:
Caracterizacion del Proceso Adquisicion de Bienes y Servicios de caodigo:
ABS_CA_01. (11/11/2015). Bogota. D.C.

139. PARQUES Nacionales Naturales de Colombia. PROYECTOS de
Inversion. 10 de Noviembre de 2016. Disponible en:
http://www.parquesnacionales.gov.co/portal/es/planeacion-gestion-y-
control/gestion-financiera/proyectos-de-inversion/.

86



