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CAPITULO 1.

1. RESUMEN

El informe que se presenta a continuacion tiene como fin contextualizar sobre los
aspectos mas importantes que se llevaron a cabo para la elaboracion y puesta en
marcha del SOFTWARE DE APOYO A PROCESOS DE AUDITORIAS DE
SEGURIDAD DE LA INFORMACION SOBRE LA NORMA ISO/IEC27001:2013.
Usted podra tener una vision panoramica del trabajo realizado en el desarrollo de
esta herramienta web, la cual tiene como fin mostrar que nivel de seguridad tiene
la organizacion referente a la gestion de la seguridad de la informacioén, analizando
los datos obtenidos en el proceso de auditoria.

La seguridad es parte fundamental de toda organizacion independiente de su
tamafio y en la actualidad estar certificado en la parte de su gestion es tendencia,
pues involucra a todos los procesos de las dependencias de una organizacion,
pero una certificacion es costosa y no todos puede acceder a ella, y las que tienen
la forma corren el riesgo de perder su dinero. Para evitar gastos y prevenir
posibles accidentes en la seguridad de la informacién se desarrollé una
herramienta de software libre la cual ayuda a realizar procesos de auditoria
corporativa interna basada en la norma ISO/IEC27001:2013 la que esta
actualmente rigiendo para la parte de gestion de seguridad, realizando listas de
chequeo y andlisis de resultados, el sistema es asequible a cualquier organizacion
de forma segura con acceso fuerte y confidencialidad de la informacion sensible,
pues la iniciativa de la herramienta es que en la regién las organizaciones se
motiven a lograr la certificacion de la gestion de la seguridad.

Palabras clave: Auditoria, ISO/IEC27001:2013, gestién de la seguridad, control
de acceso de fuerte, software libre.
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2. ABSTRACT

The report presented below is intended to contextualize about the most important aspects
that were carried out for the development and implementation of SUPPORT SOFTWARE
FOR INFORMATION SAFETY AUDITS WITH STANDARDS ISO/IEC27001:2013. You
can have a panoramic view of the work done in the development of this web tool, which
aims to show the level of security of the organization regarding the management of
information security, analyzing the data obtained in the audit process.

The security is a fundamental part of any organization independent of its size and currently
being certified in the part of its management is trend, because it involves all the processes
of the dependencies of an organization, but a certification is expensive and not everyone
can access to her, and those who have the form run the risk of losing their money. In order
to avoid expenses and prevent possible accidents in information security, a free software
tool was developed which helps to carry out internal corporate audit processes based on
the ISO / IEC27001: 2013 standard which is currently governing the management part of
Security, performing checklists and analysis of results, the system is affordable to any
organization in a secure way with strong access and confidentiality of sensitive
information, since the initiative of the tool is that in the region organizations are motivated
to achieve certification Of security management.

Keywords: Audit, ISO / IEC27001: 2013, security management, strong access control,
free software.
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3. PLANTEAMIENTO DEL PROBLEMA

La seguridad de la informacion en una empresa es parte clave para su
continuidad, ya que éste bien intangible se debe proteger de diversos
ataques informéticos[1]. Segun el Informe Global de Seguridad de la
Informacién de Pwc-2016 més de una tercia parte (32%) de las
organizaciones de Colombia reportan haber sido victimas de crimen
cibernético y un 76% sufrieron de apropiacion indebida de activos, esto se
da porgue no se hace un buen manejo de seguridad de la informacion, pues
tan solo un 33% de las organizaciones tienen un plan de respuestas ante un
ciber-crimen [2]. Esto nos dice que la mayoria de las organizaciones no
estan preparadas y ni siquiera no atienden a los riesgos que se enfrentan.

Muchas de las organizaciones estan sufriendo perdidas de la informacion
debido a que no tienen un manejo, una gestion de seguridad de la
informacion; segun el ACIS en su encuesta nacional de seguridad de la
informacion donde participaron 128 organizaciones de distintos enfoques,
para el 2017 el 29% de los encuestados dicen no saber si la organizacion
maneja sus incidentes o como los maneja [3], [4].

Segun F. Corredor en la regiébn Orinoquia hay empresas de diferente
enfoque, que manejan un sistema de seguridad de la informacién donde se
previene de ataques[5], pero se necesita algo mas robusto; un sistema de
gestion de seguridad de la informacién (SGSI), siendo un aspecto
fundamental para cualquier empresa, implicando crear un plan de disefio,
implementacion, y mantenimiento de una serie de procesos que permitan
gestionar de manera eficiente los activos de informacién, para asegurar la
integridad, confidencialidad y disponibilidad de la misma, en cada una de
las empresas de la region [6].

Las empresas, para medir el nivel de seguridad que poseen, realizan
auditorias internas que les permitan determinan vulnerabilidades; y con el
fin de obtener una certificacion, realizan auditorias externas.
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Estas auditorias externas son realizadas por empresas u organizaciones
especializadas que determinan el nivel de seguridad del SGSI de la
empresa. Sin embargo, el costo de una auditoria es muy elevado y por lo
tanto hay empresas (PyMESs) u organizaciones que no lo realizan, por lo
tanto ingresan intrusos a su sistema de informaciéon y hurtan informacion
confidencial[5].

El estandar més usado para los sistemas de gestiébn de seguridad de la
informacién en las organizaciones colombianas es la ISO/IEC 27001:2013
con un 57%, y el 55% de las organizaciones la usan para la definicién de
sus politicas de seguridad, existen 103 organizaciones colombianas con
certificacion ISO/IEC 27001[7]. Otros estandares que se usan similares a
este son ITIL con un 35%, COBIT5 con un 24% y las guias del NIST el 20%
[2]. Como referencia a las cifras anteriores se sabe que el estandar que es
tendencia para la gestion de seguridad es ISO/IEC 27001, ya que esta se
acopla a las demas normas de seguridad nacional.

Basados en el estandar ISO/IEC 27001, que describe como gestionar la
seguridad de la informacion en una organizacion y/o empresa; se realiza el
desarrollo de una herramienta, orientada a la web, de libre acceso y uso,
gue le facilite a las organizaciones de la region la realizacién de auditorias
corporativas internas con el fin de conocer sus vulnerabilidades y asi lograr
una certificacion. La herramienta tendra un servicio de confidencialidad y
control de acceso fuerte para que las organizaciones no teman por su
informacion.
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4. JUSTIFICACION

Desde el area de teleinformatica y el curso de seguridad informatica en la
Universidad de los Llanos, estudiantes han realizado estudios sobre la
seguridad de la informacidbn en diferentes empresas de la region;
basandose en la norma ISO/IEC 27001:2013.

Estudios que se han realizado como proyecto final de semestre, simulando
auditorias internas. Pero los estudiantes no utilizan herramienta alguna
para llevar a cabo este proceso, Unicamente se apoyan de una hoja de
calculo que facilita en algo ese trabajo; ya que el uso de alguna herramienta
de las existentes en el mercado, implica costos elevados que la Universidad
no puede asumir.

Lo anterior debido a que la mayoria de herramientas de software para
seguridad que existen son propias de firmas de auditoria, son restringidas y
costosas, son dificiles de configurar/administrar, estdn muy relacionadas
con la plataforma operativa, son genéricas, con restricciones de idioma, sin
la documentacion, ni acceso a los cédigos fuentes, ni enfocadas al tipo de
organizacion[8]. Y es por esta misma razén que las empresas no brindan la
suficiente informacion para realizar un mejor proceso de auditoria, ya que
consideran que no hay garantias con la confidencialidad de la misma.

El desarrollo de una solucion con software libre, orientada a la web, como
herramienta de apoyo para asistir metodolégicamente cada proceso de
auditoria corporativa interna; ofreciendo seguridad y confidencialidad en la
informacién; es una buena alternativa para que las empresas puedan
ejercer un mayor control en la seguridad de la informacion que administran.
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5. OBJETIVOS

OBJETIVO GENERAL.

Desarrollar un software web de asistente metodolégico para la
implementacion de auditorias corporativas internas de seguridad de la
informacion sobre la norma ISO/IEC27001:2013.

OBJETIVOS ESPECIFICOS.

e Desarrollar el disefio y codificacién de los modulos de autenticacion, de
control de acceso, de inferencia, reportes, y gestion en general, propuestos
por el grupo GITECX.

e Someter a pruebas el sistema en escenarios adecuados a las condiciones
reales para refinar su funcionalidad.

e Elaborar documentacién técnica y de usuario final de los médulos de
software desarrollados.

e Realizar un estudio de contexto sobre los sistemas de apoyo a la
implementaciéon de ISO27001 y su impacto en el ambito global, nacional y
regional.
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6. MARCO TEORICO

Las empresas segun su indole deben establecer programas de seguridad
enfocados en sus procesos de negocio, pues deben tener en cuenta que
deben proteger su sistema de informacién de diferentes amenazas
tecnoldgicas a la seguridad, como lo son el espionaje industrial, hurto de
informacién, denegacion de servicio, virus informético, entre otros, pues la
informacion se ha convertido en el activo mas importante y como cualquier
activo importante necesita una proteccion especial[l]. De hecho, la
informacion debe ser protegida adecuadamente con independencia de su
formato o modo de transmision[5][9][10]; la implantacion de estandares de
gestion de la seguridad de la informacion se ha convertido en una prioridad
de las organizaciones para asegurar su continuidad, minimizando posibles
dafos, y ataques y maximizando el retorno de la inversion, oportunidades
de negocio [6].

AUn no se tiene un gran impacto con los sistemas de gestion de seguridad
de la informacién, porque algunas organizaciones no tienen idea de lo que
pueden lograr con este [11]; el tener un SGSI e incluyendo una politica de
seguridad de la informaciébn como base necesaria para la realizaciéon de
programas de seguridad se puede lograr la mitigacion de riesgos de
seguridad.

Existen estandares de SGSI a nivel internacional, modelos para buenas
practicas de seguridad, algunos como:

e La Norma ISO/IEC 27001:2013, es una norma estandar de seguridad
gue para su certificaciébn se necesita cumplir sus criterios establecidos,
este estandar se realizd6 por un arduo estudio en diferentes
organizaciones de varios paises, asi determinar sus criterios[6].

e Information Security Management Maturity Model (ISM3), conocida
como ISM-cubed o ISM3, esta construido en estandares como ITIL, ISO


https://es.wikipedia.org/wiki/ISO_20000
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20000, ISO 9001, CMM, ISO/IEC 27001, e informacion general de
conceptos de seguridad de los gobiernos. ISM3 puede ser usado como
plantilla para un ISO 9001 compliant. Mientras que la ISO/IEC 27001
estd basada en controles. ISM3 esta basada en proceso e incluye

meétricas de proceso
(http://www.lean.org/FuseTalk/Forum/Attachments/ISM3_v2.00-
HandBook.pdf).

e SOGP, otro SGSI que compite en el mercado es el llamado "Information
Security Forum's Standard of Good Practice". Este SGSI es mas una
"best practice" (buenas practicas), basado en las experiencias del ISF
(https://www.uninett.no/webfm_send/730).

e COBIT, Control Objectives for Information and Related Technology y es
un conjunto de mejores practicas para el manejo de informacion creado
por la Asociacion para la Auditoria y Control de Sistemas de Informacién
(ISACA), y el Instituto de Administracion de las Tecnologias de la
Informacién (ITGI) en 1992 (http://goo.gl/ce70jV).

El 60% de las organizaciones colombianas, para medir el nivel de seguridad
gue poseen, realizan auditorias internas que les permitan determinan
vulnerabilidades [9], [12]; y con el fin de obtener una certificacién, realizan
auditorias externas. Estas auditorias externas son realizadas por empresas
u organizaciones especializadas que determinan el nivel de seguridad del
SGSI de la organizacién. Sin embargo, el costo de una auditoria es muy
elevado y por lo tanto hay empresas (Pymes) u organizaciones que no lo
realizan, por lo tanto ingresan intrusos a su sistema de informacion y
pueden atacar en las vulnerabilidades del sistema y sin que ellos se den
cuenta [2], [4], [11].

En Colombia se ha logrado obtener certificaciones de la norma ISO/IEC
27001:2013 desde el 2006, segun ISO Survey y para el 2015 se logré 103
certificaciones, claro para alcanzar esta certificacion también se debe tener
en cuenta los controles que se manejan en la norma ISO/IEC 27002, pues
son los controles que requiere la organizacién después de una validacion
con la declaracion de aplicabilidad.


https://es.wikipedia.org/wiki/ISO_20000
https://es.wikipedia.org/wiki/ISO_9001
https://es.wikipedia.org/wiki/Modelo_de_Capacidad_y_Madurez
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7. METODOLOGIA

Se propuso usar como metodologia RUP, enfocandose hacia un proceso investigativo
donde se trazaron unos objetivos en el desarrollo de cada fase. Esto debido a que SANI
es un sistema con médulos orientados a la web. Este proceso metodolégico que se
escogib consta de las siguientes fases:

7.1. FASE INICIAL

Esta fase solo dispuso de una iteracion, a continuacion, desglosan las actividades y
resultados atinentes a esta fase:

Actividades.

e Se inici6 con la definicién de actores del sistema y recoleccion de
requisitos funcionales y no funcionales:
o Se definié los actores que participaran en el sistema.

NOMBRE Administrador

DESCRIPCION Usuario administrador del sistema, tiene
tareas especificas tales como: como
funcion el crear todos los parametros
gue se necesita para iniciar una
auditoria. Este puede participar en una
auditoria como auditor lider o de apoyo.

Tabla 1. Perfil Administrador del sistema.
Fuente: Autores

NOMBRE Auditor Lider

DESCRIPCION Usuario que participa en todo el proceso
de una auditoria corporativa interna
activa. Este tiene la funciéon de carga y
descarga documentacion, cifrar
documentacién sensible, llenar listas de
chequeo, encontrar hallazgos, dar
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valoracion a
informes.

la auditoria y generar

Tabla 1. Perfil Auditor lider.
Fuente: Autores

NOMBRE Auditor de Apoyo
DESCRIPCION Usuario que participa en el proceso de
una auditoria corporativa interna. Este se
encarga de revisar documentacion de la
organizacién y llenar las listas de
chequeo que se le asigna y con estas
mostrar hallazgos.
Tabla 3. Perfil Auditor de apoyo.
Fuente: Autores
o Se definid los requerimientos funcionales y no
funcionales del sistema.
MODULO NOMBRE IDENTIFICADOR | DESCRIPCION
AUTENTICACION. Inicio de sesion. | RF.001 Permite a cualquier
usuario autenticarse
en el sistema por
medio de
identificacion y
contrasefa.
ADMINISTRACION. | Agregar y editar | RF.002 Permite a los
usuario. administradores
agregar y editar un
usuario.
Agregar RF.003 Permite a los
auditoria. administradores
agregar una auditoria.
Agregar y editar | RF.004 Permite a los
una administradores
organizacion. agregar y editar una
organizacion.
Agregar y editar | RF.005 Permite a los
un area. administradores
agregar y editar un
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area.

Agregar y editar | RF.006 Permite a los

una pregunta. administradores
agregar y editar una
pregunta.

Gestionar una | RF.007 Permite a los

auditoria. auditores lideres
gestionar una
auditoria, lo cual
permite
administracion de
documentos, cifrado,
generar reportes,
ponderar dominios
entre otras.

Cargar RF.008 Permite a los

documentos auditores lideres de
cargar documentos
necesarios para una
auditoria.

Descargar RF.009 Permite a los

documentos auditores  descargar
documentos
necesarios para una
auditoria.

SEGURIDAD. Cifrar RF.010 Permite  cifrar un

documento. documento donde es
necesario por la
informacion sensible
gue se encuentra.

Asignar rol para | RF.011 Permite a los

auditoria. administradores
asignar roles a los
usuarios que van a
realizar una auditoria.
Con esto tendran
permisos especificos
en el sistema.

REPORTES. Generacion  de | RF.012 Permite a los

reportes.

auditores lideres de
una auditoria la
generaciéon de
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reportes sobre los
resultados de la
misma.
INFERENCIA. Visualizacion de | RF.013 Permite al auditor
estadisticas de lider generar las
una auditoria. graficas de los
resultados de una
auditoria.

Tabla 4. Lista de requerimientos funcionales.
Fuente: Autores

NOMBRE IDENTIFICADOR DESCRIPCION

CONFIDENCIALIDAD. RNF.001 El sistema permite la
proteccion adecuada de la
informacion sensible que

se maneja.
DISPONIBILIDAD. RNF.002 El sistema permite su uso
cuando y donde se
necesite.
INTEGRIDAD. RNF.003 El sistema proporciona la

proteccion adecuada de la
informacion contenida en
el mismo.

USABILIDAD. RNF.004 El sistema es de facil uso,
con pocos pasos el
usuario  puede  crear
parametros para auditoria
y realizar el proceso de
una de auditoria

APLICATIVO WEB RNF.005 El sistema debe
desarrollarse  para un
entorno web

Tabla 5. Lista de requerimientos no funcionales.
Fuente: Autores
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o Se defini6 la arquitectura general del sistema, a continuacion se
presenta la imagen que la representa.

ADMINISTRADOR
SOFTWARE DE APOYO A PROCESOS DE GITECX
~ AUDITORIAS DE SEGURIDAD DE LA INFORMACION ]
SOBRE LA NORMA ISO/IEC27001:2013 ( SANI ) d '
UNIVERSIDAD DE LOS LLANOS 2017
AUDITORES DE APOYO | .. Open AUDITOR LIDER
Apache
. 63 )
oo DE SROIAD Hezssa por WTTPS,
’ Postormsl verios Roies
OPPH =Sl é
i MODULO DE -
- INFERENCIA MODULO DE
Apach T Repertes en varias farmates
Loz suditores son los encargados de | con altn grade de Confidendalidad.
gestion de la seguridad,
suminiszanda datos.
a oren
Q
Base de Dates ALERTA
INTERNETP

0
MEDULD DE
. MODULG DE
e ﬁ _—W— ' { TILEEERN H AUTENTICACIEN >

SERVIDOR Apache

Imagen 1. Arquitectura del sistema
Fuente: Autores

= Aqui se observa los usuarios (administrador, Auditores),
los cuales podran interactuar con el sistema mediante un
navegador web.

]

También se plasma una serie de médulos que describen
las principales funciones del sistema junto con
herramientas tecnolégicas que utilizara el servidor web
para poder soportar el debido funcionamiento del sistema.
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7.2. FASE DE ELABORACION

Esta fase const6 de dos iteraciones, basicamente se desarrollo el
modelado necesario para identificar todo el funcionamiento del sistema.

Actividades.

e Se realizé casos de uso supliendo todos los requerimientos antes
definidos, a continuacion se muestra el diagrama general.

Auditor Apoya

Imagen 2. Diagrama de casos de uso general.
Fuente: Autores

e A continuacién se mostrara algunas de las fichas de casos de uso del
sistema.
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Cuo001 INICIO DE SESION.
REQUERIMIENTOS
ASOCIADOS RF.001
Este caso de uso permite a los usuarios
DESCRIPCION autenticarse ante el sistema, muestra en pantalla

un formulario donde se digita el usuario y
contrasena.

El usuario debe estar registrado en la base de

PRECONDICION
datos.

PASO | ACCION

1 El usuario ingresa usuario y contrasefia.
SECUENCIA NORMAL El sistema SANI verifica que los datos
2 ingresados coincidan con los de la base
de datos.
3 El sistema permite el acceso.
POST-CONDICION El sistema permite el acceso al usuario.

PASO | ACCION

El sistema SANI verifica que los datos
2 ingresados coincidan con los de la base
de datos.

El sistema no permite el acceso al usuario
3 por la no coincidencia de datos ingresados

SECUENCIA ALTERNATIVA con los de la base de datos.
El usuario ingresa nuevamente sus datos

4 de autenticacion.
El sistema SANI verifica que los datos
5 ingresados coincidan con los de la base
de datos.
6 El sistema permite el acceso.

Tabla 6. Caso de uso Iniciar sesion.
Fuente: Autores
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CuU002 CREAR USUARIO.
REQUERIMIENTOS
ASOCIADOS RF.002
El sistema debera comportarse tal como se
DESCRIPCION describe en el siguiente caso de uso cuando un

administrador solicite crear un usuario.

PRECONDICION

El administrador debe estar autenticado.

SECUENCIA NORMAL

PASO | ACCION

El administrador solicita crear un usuario

1 :
al sistema.
5 El sistema solicita los datos del usuario
que se desea crear.
El administrador proporciona los datos
3 requeridos y solicita al sistema agregar el
usuario.
4 El sistema agrega el usuario al sistema.

POST-CONDICION

El usuario ha sido creado en el sistema.

SECUENCIA ALTERNATIVA

PASO | ACCION

El sistema notifica que el usuario ya existe

= en la base de datos.

El sistema vuelve a solicitar datos para el
nuevo usuario.

Tabla 7. Caso de uso Crear usuario.

Fuente: Autores

CuU006 CREAR AUDITORIA.
REQUERIMIENTOS
ASOCIADOS RF.003
El sistema debera comportarse tal como se
DESCRIPCION describe en el siguiente caso de uso cuando un

administrador solicite crear una auditoria.

PRECONDICION

El administrador debe estar autenticado.

SECUENCIA NORMAL

PASO | ACCION

1 El administrador solicita crear una
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auditoria al sistema.

El sistema solicita los datos de la auditoria

2
gue se desea crear. Los datos son:
El administrador proporciona los datos
3 requeridos y solicita al sistema agregar la
auditoria.
4 El sistema agrega la auditoria al sistema.
POST-CONDICION La auditoria ha sido creada en el sistema.

PASO | ACCION
SECUENCIA ALTERNATIVA

N/A

Tabla 8. Caso de uso Crear auditoria.
Fuente: Autores

Cu007 GESTIONAR AUDITORIA.
REQUERIMIENTOS
ASOCIADOS RF.007

El sistema debera comportarse tal como se
describe en el siguiente caso de uso cuando
un auditor lider o auditor de apoyo
gestiona una auditoria.

DESCRIPCION

Los auditores deben estar autenticados vy

PRECONDICION encontrarse dentro de un proceso de
auditoria en el sistema.
PASO | ACCION
1 Los auditores se encuentran en la
primera fase de la auditoria.
Los auditores se encargan de la
5 carga de archivos al sistema

(depende del tipo de archivo y si
tiene el permiso).

El auditor lider pasa a la siguiente
fase de auditoria y se encarga de
3 que por lo menos el 80% de los
archivos cargados en la fase 1 sean
leidos por todos los auditores en el

SECUENCIA NORMAL
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proceso.

Los auditores pueden realizar el
llenado de las listas de chequeo y
4 también cargar el archivo de hallazgos
para llegar a un acuerdo con todos los
auditores del proceso.

El auditor lider genera graficas de
resultados y genera reporte final de
auditoria, dando finalizaciéon al
proceso de auditoria.

Se ha hecho gestién del proceso de

POST-CONDICION o,
auditoria.

PASO | ACCION

ECUENCIA ALTERNATIVA
SECUENC N/A

Tabla 9. Caso de uso Gestionar auditoria
Fuente: Autores

Cuo11 GENERAR REPORTE.

REQUERIMIENTOS

ASOCIADOS RF.012

El sistema debera comportarse tal como se
DESCRIPCION describe en el siguiente caso de uso cuando el
auditor lider solicite generar un reporte.

El auditor lider debe estar autenticado y la
PRECONDICION auditoria donde él participa debe estar en su fase
final.

PASO | ACCION

El auditor lider ingresa a la ultima fase de
SECUENCIA NORMAL la auditoria.

El auditor solicita generar el reporte final
de auditoria.

El sistema toma toda la informacion que
3 se necesita para generar el documento
con el reporte solicitado.

El sistema genera el reporte y esta listo
para descargar.
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POST-CONDICION El reporte se genera correctamente.

PASO | ACCION
SECUENCIA ALTERNATIVA

N/A

Tabla 10. Caso de uso Generar reporte.
Fuente: Autores

e También se define el modelo de entidad relacién del sistema, el cual
cumple con los requerimientos del sistema. Para el modelo entidad
relacion se mostraran las tablas que hacen parte del sistema SANI, se
aclara que algunas palabras no tendran tilde ya que son los nhombres de
las tablas como estan en la base de datos del sistema.

Imagen 3. Diagrama Entidad-Relacién general.
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Fuente: Autores

e Se describe algunas de las tablas del sistema, a continuacion:

NOMBRE TIPO NOT DESCRIPCION
ATRIBUTO DE NULL?
DATO

nit Varchar | Si Identificador consecutivo de
la organizacion.

nombre Varchar Nombre de la organizacion.

direccion Varchar Direccion de la
organizacion.

ciudad Varchar Ciudad donde se encuentra
la organizacion.

actividad Varchar Actividad la cual pertenece
la organizacion.

segun_capital Varchar Capital la cual pertenece la
organizacion.

Imagen Varchar Imagen de la organizacion.

Id_tipo_organizacion | Integer | Si Identificador de tipo de
organizacion.

Tabla 11. organizacion.
Fuente: Autores

NOMBRE LLAVE TIPO DE LLAVE DESCRIPCION

nit Primary key Llave primaria de la
tabla organizacion.

id_tipo_organizacion Foreign key Llave fordnea
referenciada a la tabla
tipo_organizacion.

Tabla 12. Llaves de organizacion.
Fuente: Autores

NOMBRE TIPO DE | NOT NULL? DESCRIPCION
ATRIBUTO DATO
id_auditoria Serial Si Identificador

consecutivo de
las auditorias.

id_estandar Integer Si Identificador del
estandar.

nit Varchar Si Identificador de
la organizacion.

nombre_auditoria | Varchar Si Nombre de la

auditoria.
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estado_fase

Integer

Estado de fase
de la auditoria.

Tabla 13. Auditoria.
Fuente: Autores

NOMBRE LLAVE TIPO DE LLAVE DESCRIPCION
id_auditoria Primary key Llave primaria de la
tabla auditoria.
id_estandar Foreign key Llave fordnea
referenciada a la tabla
estandar.
nit Foreign key Llave fordnea
referenciada a la tabla
organizacion.
Tabla 14. Llaves de auditoria.
Fuente: Autores
NOMBRE TIPO DE DATO | NOT NULL? DESCRIPCION
ATRIBUTO
cc Bigint Si Identificacion de
la persona.
nombres Varchar Si Nombre de la
persona.
apellidos Varchar Si Apellidos de la
persona.
sexo Varchar Sexo de la
persona.
telefono Bigint Teléfono de la
persona.
emalil Varchar Si Correo
electrénico de la
persona.
password Varchar Si Contrasefia de
la persona.
imagen Varchar Imagen de la
persona.
especialidad Varchar Especialidad de
la persona.
remember_token | Varchar
created at Timestamp
updated at Timestamp

Tabla 15. users.
Fuente: Autores
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NOMBRE LLAVE TIPO DE LLAVE DESCRIPCION
cc Primary key Llave primaria de la
tabla users.

Tabla 16. Llaves de users.
Fuente: Autores

NOMBRE ATRIBUTO TIPO DE | NOT DESCRIPCION
DATO NULL?
id_valor_tipo_organizacion Serial Si Identificacién

consecutiva del
valor acumulativo
de los tipos de
organizacion.

id_tipo_organizacion Integer Si Identificador de
tipo de
organizacion.

cantidad Integer Cantidad de tipo
de

organizaciones
que realizaron
una auditoria.
pdl Double Valor peso
precision dominio 1
acumulativo por
tipo de empresa.
vdl Double Valor nivel de
precision cumplimiento 1
acumulativo por
tipo de empresa.
pd2 Double Valor peso
precision dominio 2
acumulativo por
tipo de empresa.
vd2 Double Valor nivel de
precision cumplimiento 2
acumulativo por
tipo de empresa.
pd3 Double Valor peso
precision dominio 3
acumulativo por
tipo de empresa.
vd3 Double Valor nivel de
precision cumplimiento 3
acumulativo por
tipo de empresa.




Software de apoyo a procesos de auditorias de seguridad de la informacién sobre
la norma iso/iec27001:2013 (SANI)

pd4 Double Valor peso
precision dominio 4
acumulativo por
tipo de empresa.

vd4 Double Valor nivel de
precision cumplimiento 4
acumulativo por
tipo de empresa.

pd5 Double Valor peso
precision dominio 5
acumulativo por
tipo de empresa.

vd5 Double Valor nivel de
precision cumplimiento 5
acumulativo por
tipo de empresa.

pd6 Double Valor peso
precision dominio 6
acumulativo por
tipo de empresa.

vd6 Double Valor nivel de
precision cumplimiento 6
acumulativo por
tipo de empresa.

pd7 Double Valor peso
precision dominio 7
acumulativo por
tipo de empresa.

vd7 Double Valor nivel de
precision cumplimiento 7
acumulativo por
tipo de empresa.

pd8 Double Valor peso
precision dominio 8
acumulativo por
tipo de empresa.

vd8 Double Valor nivel de
precision cumplimiento 8
acumulativo por
tipo de empresa.

pd9 Double Valor peso
precision dominio 9
acumulativo por
tipo de empresa.

vd9 Double Valor nivel de
precision cumplimiento 9
acumulativo por
tipo de empresa.

pd10 Double Valor peso
precision dominio 10
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acumulativo por
tipo de empresa.

vd10 Double Valor nivel de
precision cumplimiento 10
acumulativo por
tipo de empresa.

pdil Double Valor peso
precision dominio 11
acumulativo por
tipo de empresa.

vdll Double Valor nivel de
precision cumplimiento 11
acumulativo por
tipo de empresa.

pd12 Double Valor peso
precision dominio 12
acumulativo por
tipo de empresa.

vdl2 Double Valor nivel de
precision cumplimiento 12
acumulativo por
tipo de empresa.

pd13 Double Valor peso
precision dominio 13
acumulativo por
tipo de empresa.

vdl3 Double Valor nivel de
precision cumplimiento 13
acumulativo por
tipo de empresa.

pd14 Double Valor peso
precision dominio 14
acumulativo por
tipo de empresa.

vd1l4 Double Valor nivel de
precision cumplimiento 14
acumulativo por
tipo de empresa.

Tabla 17.valores_tipo_organizacion.
Fuente: Autores
7.3. FASE DE CONSTRUCCION

Esta fase constd de tres iteraciones, debido a que los mddulos
desarrollados se integraron y se probaron simultaneamente.

Actividades
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Para la construccion de sistema SANI se tuvo en cuenta que por cada
iteracion se seleccionaran los casos de uso, se refinard su andlisis,
disefio y se procediera a la implementacion y pruebas respectivas. Es
importante recalcar que al llegar a la ultima iteracion se obtiene la
primera version de la herramienta web.

o Codificacidn en el lenguaje de programacion JavaScript y Php, se

usa el framework Laravel 5.4 y se usa Bootstrap 3.
A continuacion se mostrara los componentes del sistema SANI.

NOMBRE FUNCION LOCALIZACION TAMANO | LINEAS
ForgotPasswordController. app/Http/Controller/Aut | 1,04KB 43
php h/

LoginController.php app/Http/Controller/Aut | 2,29KB 93
h/
RegisterController.php app/Http/Controller/Aut | 2,74KB 102
h/
ResetPasswordController. app/Http/Controllers/A | 1,29KB 50
php uth/
AreaController.php app/Http/Controllers/ 1,92KB 97
AuditorController.php app/Http/Controllers/ 3,14KB 124
AuditoriaController.php app/Http/Controllers/ 6,21KB 216
Controller.php app/Http/Controllers/ 36lbytes | 14
DominiosController.php Contr(_)ladores app/Http/Controllers/ 1,52KB 85
FaselController.php que atlgn_den a app/Http/Controllers/ 6,26KB 179
Fase2AuxiliarController.ph las pgnmones app/Http/Controllers/ 2,32KB 95
D relacionadas
Fase2Controller.php ;%rr]nliarl\iz?rgiigr? app/Http/Controllers/ 2,71KB 103
EaseSAuiniarControIIer.ph del sistema. app/Http/Controllers/ 2,32KB 94
Fase3Controller.php app/Http/Controllers/ 2,02KB 97
Fase4Controller.php app/Http/Controllers/ 1,58KB 86
Fase5Controller.php app/Http/Controllers/ 1,51KB 86
GeneralidadesController.p app/Http/Controllers/ 1,53KB 86
hp
HomeController.php app/Http/Controllers/ 1,95KB 43
infodominioController.php app/Http/Controllers/ 1,52KB 85
OrganizacionController.ph app/Http/Controllers/ 4,29KB 134
p
pesosController.php app/Http/Controllers/ 1,51KB 85
PreguntasController.php app/Http/Controllers/ 3,58KB 123
area.php app/ 267 bytes | 17
asignacion_area.php app/ 328 bytes | 17
Auditor_rol_user.php app/ 310 bytes | 17
Auditoria.php app/ 333 bytes | 17
Control_Acceso.php app/ 303 bytes | 17
Dependencia.php app/ 244 bytes | 17
Elementos_Asociados.php Clases orm app/ 319 bytes | 17
Encuestas.php correspondient | app/ 358 bytes | 20
Estandar.php es alas tablas | app/ 299 bytes | 17
Fase_auditoria.php del modelo | app/ 294 bytes | 17
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Fases.php entidad app/ 269 bytes | 17
Funcionarios.php relacion de app/ 273 bytes | 17
Hallazgos.php base de datos. | app/ 105 bytes | 10
Informacién_Riesgo.php app/ 492 bytes | 25
Insumo.php app/ 310 bytes | 19
Logs.php app/ 290 bytes | 17
Nivel _Dos.php app/ 302 bytes | 17
Nivel_Tres.php app/ 282 bytes | 17
Nivel _Uno.php app/ 302 bytes | 17
Organizacion.php app/ 404 bytes | 22
Pesos_Controles.php app/ 361 bytes | 17
Pesos_Dominios.php app/ 362 bytes | 17
Pesos Obijetivos.php app/ 364 bytes | 17
pregunta control.php app/ 304 bytes | 17
preguntaArea.php app/ 292 bytes | 17
preguntas.php app/ 255 bytes | 17
Proceso.php app/ 231 bytes | 17
Proceso_Dependencia.ph app/ 264 bytes | 17
p

Riesgo.php app/ 358 bytes | 20
rol.php app/ 256 bytes | 17
tipolnsumo.php app/ 269 bytes | 17
Transacciones.php app/ 299 bytes | 17
User.php app/ 880 bytes | 17
vistas.php app/ 271 bytes | 17
2014 10 12 000000 _crea database/migrations/ 1,01KB 43
te_users_table.php

2014 10 12 100000 _crea database/migrations/ 692 bytes | 33
te_password_resets_table.

php

2017 _04 24 190332 _crea database/migrations/ 942 bytes | 40
te_organizacions_table.ph

p

2017_04_24 190930 crea database/migrations/ 752 bytes | 35
te_estandars_table.php

2017_04 24 191011 crea database/migrations/ 1,13KB 43
te_informacion__riesgos _t

able.php Contiene

2017_04 24 191031 crea 6rdenes de database/migrations/ 778 bytes | 35
te _procesos _table.php creacion de las

2017_04_24 191055 crea tablas database/migrations/ 802 bytes | 35
te_dependencias_table.ph '

p

2017 _04 24 191120 crea database/migrations/ 953 bytes | 36
te_proceso__dependencia

s_table.php

2017 _04 24 191140 crea database/migrations/ 693 bytes | 34
te fases_table.php

2017 _04 24 191150 crea database/migrations/ 960 bytes | 38
te_auditorias_table.php

2017_04 24 191158 crea database/migrations/ 897 bytes | 36
te_fase auditorias_table.

php

2017 04 24 191222 crea database/migrations/ 899 bytes | 36
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te_elementos__asociados
_table.php

2017 _04 24 191228 crea
te_tipo_insumos_table.php

2017_04 24 191236 _crea
te_insumos_table.php

2017_04 24 191250 crea
te_transacciones_table.ph

p

2017_04_24 191302_crea
te roles table.php

2017_04_24 191351 crea
te_auditor_rol_users_table

.php

2017_04_24 191411 crea
te_logs_table.php

2017_04_24 191427 crea
te_control__accesos_table

-php

2017_04_24 191438 crea
te_riesgos_table.php

2017_04_24 191450 crea
te_funcionarios_table.php

2017_04_24 191652 crea
te_nivel _tres table.php

2017_04_24 191722 crea
te_nivel dos_table.php

2017_04 24 191736 crea
te_nivel unos_table.php

2017_04_24_191936_crea
te_areas_table.php

2017_04 24 192015 crea
te_asignacion__areas_tabl

e.php

2017_04_24 192044 crea
te_vistas_table.php

2017_04_24 192101 crea
te_preguntas_table.php

2017_04_24 192117 crea
te_encuestas_table.php

2017_05_19 023448 crea
te_pesos__controles_table
.php

2017_05_19 023535 crea
te_pesos__objetivos_table
.php

2017_05 19 023550 crea
te_pesos__dominios_table

-php

2017_06_06_212903 crea
te_hallazgos_table.php

2017_06_08_224638 crea
te_pregunta__controls_tab

le.php

database/migrations/ 686 bytes | 33
database/migrations/ 955 bytes | 38
database/migrations/ 738 bytes | 34
database/migrations/ 697 bytes | 34
database/migrations/ 1006 38
bytes
database/migrations/ 941 bytes | 37
database/migrations/ 953 bytes | 36
database/migrations/ 1,10KB 41
database/migrations/ 1,01KB 39
database/migrations/ 803 bytes | 35
database/migrations/ 839 bytes | 36
database/migrations/ 837 bytes | 36
database/migrations/ 681 bytes | 34
database/migrations/ 908 bytes | 36
database/migrations/ 801 bytes | 35
database/migrations/ 657 bytes | 33
database/migrations/ 1,01KB 39
database/migrations/ 1013 38
bytes
database/migrations/ 1017 38
bytes
database/migrations/ 1011 38
bytes
database/migrations/ 953 bytes | 38
database/migrations/ 924 bytes | 36
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2017_06_16 012736 crea database/migrations/ 898 bytes | 36
te_pregunta_areas_table.p
hp
App.js Almacena en | public/js/ 1,14MB 41454
un arreglo la
configuracién
global de Ia
aplicacién.
ocultar.js Script para | public/js/ 6,14KB 273
ocultar vistas.
ocultarFasel.js Script para | public/js/ 1,39KB 62
ocultar
elementos de
la fase 1 de
auditoria.
visualizar.js Script para | public/js/ 734bytes | 24
visualizar
vistas.
Index.php Lista el | public/ 1,74KB 59
namero de
auditorias
donde esta
participando
un auditor.
email.blade.php resources/views/auth/ | 1,83KB 47
passwords/
reset.blade.php resources/views/auth/ | 3,43KB 77
passwords/
Login.blade.php resources/views/auth/ | 2,99KB 69
Register.blade.php resources/views/auth/ | 3,44KB 77
home.blade.php resources/views/vendo | 3,87KB 116
r/adminlte/
area.blade.php resources/views/vendo | 3,63KB 104
r/adminlte/Area
auditor.blade.php Desoli | resources/views/vendo | 3,20KB 100
PeSpliega 1as | s dminlte/Auditor
auditor_crear.blade.php vistas ge ::ada resources/views/vendo | 4,57KB 109
ur;?tes? daeT r/adminlte/Auditor
auditoria.blade.php S.p resources/views/vendo | 11,6KB 267
Istema para . o
el desarrollo r/adminlte/Auditoria
Encuesta_Area.blade.php de procesos resources/views/vendo | 105KB 79
de auditoria en r/adminlte/Auxiliar
Fase2_ Auxi.blade.php el Sistema. resources/views/vendo | 5,09KB 108
r/adminlte/Auxiliar
auditor.blade.php resources/views/vendo | 6,40KB 147
r/adminlte/crear
auditoria.blade.php resources/views/vendo | 7,97KB 200
r/adminlte/crear
organizacion.blade.php resources/views/vendo | 6,65KB 147
r/adminlte/crear
27001dominios.blade.php resources/views/vendo | 105KB 1703
r/adminlte/encuesta
27001generalidades.blade resources/views/vendo | 58,7KB 935

.php

r/adminlte/encuesta
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27001pesos.blade resources/views/vendo | 153KM 1480
r/adminlte/encuesta
fasel.blade.php resources/views/vendo | 11,4KB 209
r/adminlte/fases
fase2.blade.php resources/views/vendo | 6,76KB 134
r/adminlte/fases
fase3.blade.php resources/views/vendo | 12KB 112
r/adminlte/fases
fase4.blade.php resources/views/vendo | 3,16KB 80
r/adminlte/fases
faseb.blade.php resources/views/vendo | 3,86KB 92
r/adminlte/fases
infodominio.blade.php resources/views/vendo | 141KB 1488
r/adminlte/informacion/
organizacion.blade.php resources/views/vendo | 2,90KB 90
r/adminlte/Organizacio
n/
organizacion_agregar.blad resources/views/vendo | 4,80KB 109
e.php r/adminlte/Organizacio
n/
organizacion_editar.blade. resources/views/vendo | 4,77KB 109
php r/adminlte/Organizacio
n/
pregunta_crear.blade.php resources/views/vendo | 2,77KB 86
r/adminlte/Pregunta
pregunta_editar.blade.php resources/views/vendo | 2,80KB 87
r/adminlte/Pregunta
pregunta_ver.blade.php resources/views/vendo | 2,45KB 88
r/adminlte/Pregunta
web.php Registro  de | routes/ 2,12KB 46
todas las
rutas
atendidas por
el sistema.

Tabla 18.componentes del sistema.

e Se disefidé e integré en el sistema los siguientes componentes de
seguridad.

o Https: EIl protocolo https permite una comunicacion segura su
implementacion se da para los casos en los que el auditor lider
de un proceso de auditoria desea mantener cifrados todos los
datos que esta enviando o descargando del servidor y no permitir
que terceros observan la informacion en la red con programas
sniffer como Wireshark (Wireshark - Go Deep. n.d.)

o Sesiones: Las sesiones son un importante componente del
sistema ya que permite darle acceso a los usuarios una vez haya
pasado por el componente de autenticacion, esta sesion se
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verifica en cada peticion http get o post y las sesiones caducan
luego de 1 hora de inactividad previniendo que un tercero se
apodere del dispositivo abandonado del usuario, por otra parte,
gracias al framework Laravel estas sesiones integran un token
autogenerado en cada peticion Post, si dicho token no se
encuentra activo en la sesion del servidor, el sistema rechaza la
peticion y arroja un mensaje de error, esto sucede para prevenir
ataques CSRF y XSRF (Otwell s.f.).

e Se organizaron los recursos que se usaron en el desarrollo y se realizo
una documentacion interna.

e Se elaboraron los manuales tanto de usuario como de soporte técnico.
Los cuales van como documentos adjuntos a este informe final.

7.4. FASE DE TRANSICION Y ENTREGA FINAL

Estuvo compuesta por tres iteraciones. A continuacion, se describe esta fase:

Actividades

e En esta fase se realizaron pruebas de funcionamiento internas y manejo de
excepciones dentro del sistema, en las cuales se encontraron una serie de
errores logicos, que fueron ya depurados.

e Ademas se ejecutd el aplicativo en diferentes navegadores web como
Google Chrome, Firefox, Internet Explorer, dando un resultado 6ptimo.

e Se realizé un video demostrativo de SANI con el fin de abarcar los aspectos
mas importantes que se deben tener en cuenta para interactuar con el
software sin extender la curva de aprendizaje.

Se muestra el caso de estudio del proceso de auditoria de la Facultad de Ciencias
Basicas e Ingenieria “FCBI” de la Universidad de los Llanos. Esta facultad tiene
11 dependencias los cuales se tuvieron en cuenta 4 para el caso de prueba de la
auditoria.

Dependencia  Activos de Informacion Normatividad Riesgos.
Decanatura. e Credenciales de e Acuerdo e Suplantacion.
acceso Sup. 012 e e Desprestigio

institucionales. 2009. institucional.
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Secretaria
Académica.

Departament
0 de
Matematicas

y Fisica.

Proyeccion
social

Correspondencia.
Hojas de vida.
Convenios.

Actas de consejo.
Credenciales de
acceso.

Resultados
evaluacién docente.

Credenciales de
acceso a sistema
SARA.
Hojas de vida
docentes.

Bitacoras de los
convenios.
Informacién de
egresados.
Credenciales.

Acuerdo
Sup. 004
de 2009.

Acuerdo
Sup. 012 e
2009.
Acuerdo
Sup. 004
de 2009.
Acuerdo
Sup. 012 e
20009.
Acuerdo
Sup. 004
de 2009.
Acuerdo
Sup. 021
de 2002.
Acuerdo
Sup. 004
de 2009.
Acuerdo
Sup. 012
de 2009.

Tabla 19: Dependencias de la FCBI, en el caso de prueba.

Lucro cesante.

Suplantacion.
Desprestigio
institucional.
Lucro cesante.

Suplantacion.
Fraude.
Denegacion de
servicio.

Hurto.

Fraude.
Denegacion de
servicio.
Suplantacion.

Estas dependencias fueron auditadas en el area de seguridad, bases de datos y
sistemas operativos; para la valorizacion se tuvo en cuenta el Anexo A normativo
de la ISO/IEC 27701:2013, contando con una lista de 114 controles que
conforman 14 dominios, donde se le dio una prioridad de 18% a la criptografia, un
15% a la seguridad fisica y ambiental y 10% a la seguridad de las operaciones.

Para este proceso de auditoria se crearon usuarios para tres estudiantes
pertenecientes al grupo de investigacion y al director de Gitecx experto en

seguridad de la informacion, esto por medio de la interfaz de SANI.

El sistema SANI fue equipado con un sistema de autenticacién segura y cifrada
con protocolos de seguridad para el envio de informacién.
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Rmtmame

Imagen 4: Modulo de autenticacion SANI.

El sistema se instala en 3 equipos de computo del Laboratorio del grupo de
investigacién Gitecx, en los cuales se realizd el proceso de auditoria para las
dependencias de la FCBI.

El auditor lider una vez al crear la auditoria asigna a los auxiliares que participaran
en la auditoria dando inicio al plan de auditoria.

SANI
@ m.::: Bogota Agregar @ Inkio - Agregar - Auditorls
L)
Agregar Nueva Auditoria
Nembis Ausitaria Estandar a usar niversidad de los Lisnos o,
FeaLa0T
@

* Area auditar Persona Auditora

Infraestructura Felips Corredor

Area auditar Persona Auditora
EcC Norma Infraestructura - Diana Franco Mora
Area auditar Persona Auditora
L — Hejandro Bogols
Area auditar Persona Auditora
Infraestructurs o Hernin Porrss o

Imagen 5: Creacion de Auditoria.

Se verifico la funcionalidad del sistema SANI, al comparar cada resultado de los
valores de los niveles de cumplimiento de la auditoria, y se hizo un breve andlisis
a los informes generados por el sistema desde su interfaz.

Auditor Lider Auditor Lider
Nembre Auditoria: FCBI-2017 Nombre Auditoria: Electro-
Organizacion: Universidad de los Seguridad
Llanos Organizacion: Electrelnstrumento
— — |
Auditor Auxiliar Auditor Auxiliar
Nembre Auditoria: Electro- m Nembre Auditoria: Electro-
Seguridad Seguridad
Organizacion: Electreinstruments Organizacion: Electrelnstrumento
Area asignada: Bace de Datos lirea asignada: Seguridad
— | — |

Imagen 6: Acceso y progreso de Auditoria.
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Para el sistema SANI se realiz6 una interfaz amigable a los usuarios para que
ellos puedan realizar completamente el total del proceso de auditoria que se les
asigne. También, se incorporan mecanismos de seguridad ayudando a aminorar
riesgos de suplantacion o fraude sobre informacién de la organizacion en el
transcurso de la auditoria, igual asesorandose de la integridad, disponibilidad y
confiabilidad de la informacion.

SANI es un sistema que plasma con los necesarios y mas distinguidos rasgos en
gestion de la seguridad, enfocandose en cifrado de credenciales y datos sensibles,
facilidad de uso, andlisis de resultados y reportes con detalles graficos y
estadisticos.
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8. RESULTADOS

e SANI version 1.0 accesible desde la web para la comunidad universitaria y
organizaciones.

SANL Inicio Descripcion INICIAR SESION

SANI.

Software de apoyo a procesos de auditorias de seguridad de la informacion scbre la norma ISO/IEC

27001:2013.
umvsnsmnn -
Facultad de Ciencias
DE LOS LLANOS uBéskus e Ingenieria

Imagen 8. VISTA PRINCIPAL.

e Componentes de seguridad: la aplicacion integra diferentes componentes
de seguridad como: autenticacion, https y sesiones; cada uno de estos
detallado en la fase de construccion.

e Documentacién técnica y de usuario pertinente; se encuentra alojada en la
carpeta “manuales’.

e Documentos que hacen parte del sistema como lo son: acta de asistencia,
acuerdo de hallazgos, formatos de confidencialidad y de reportes.
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Universidad de los Llanos
Facultad de Ciencias Béasicas e Ingenierias
Programa de Ingenieria de Sistemas
Grupo de Investigacion en tecnologias abiertas - GITECX

Introduccion

La ejecucién de la auditoria se realizd en la Universidad de los Llanos, el cual busca
evaluar el proceso y eficiencia en el manejo de la informacion de esta organizacion, en la
siguiente tabla se muestra la informacidn de la organizacién, lo cual se realizé por medio
de la norma ISO/IEC 27001 y 27002 del 2013.

Nombre Universidad de los Llanos
Direccién Km. 12 Via Puerto Lopez
Ciudad Villavicencio

Sector Educacion

Esta auditoria se abordd en algunas areas de esta organizacion; en el proceso se solicito la
documentaciéon general y especificacion sobre equipos, sistemas de informacion y
software utilizado en la organizacion, seguridad fisica, seguridad légica, respaldo de
datos, planes de mantenimiento y confidencialidad. La cual al finalizar el proceso de
auditoria obtuvo una calificacién de 28.11 sobre 100, lo puede evidenciar en la siguiente
grafica de pesos por dominio.

0 00290

M Politicas de la Seguridad de la
Informacion

B Organizacion de |a Seguridad de
la Informacion

m Seguridad de los Recursos

Humanos

W Gestion de Activos

W Control de Acceso

B Criptografia
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vs. Dominios.

n

I

| §

El valor de los dominios se asignd teniendo en cuenta el contenido del control y el activo
de informacién.

El conjunto de controles se le asignd un puntaje de la valoracidn, el cual indica el nivel de
cumplimiento siendo alto (mayores de 75 puntos), medio (entre 30 y 74 puntos) y bajo
(menos de 30 puntos). Como se evidencia en la siguiente grafica de puntaje por control

| . W
Gestio |Aspect
Politic|Organi Seauri Adquis nde||osde
as de |zacion 8 Seguri .|Seguri| icion, . |Incide |Seguri
dad de ., Seguri Relaci
la de la Gestio dad dad de|Desarr ntes| [dad de .
. .| los Contro| _ . .. |dad de ones Cumpli
Seguri|Seguri n de Cripto| Fisica las | olloy de la )
Recurs R | de . las con los X mient
dad de|dad de Activo grafia| vy Comu |Mante SegurjiInform
0s Acceso . |Opera| . .| . . |Provee ., 0
la la 5 Ambie| nicaciojnimien dad de| acion
Huma ciones dores
Inform|inform oS ntal nes | fode la de la
acion | acion Sistem Inform|Gestio
as acion | n de..
H Series1 0 3 4 5 14 0 11 9 0 0 0 0 0 0
W Series2| 1 3 1 0 0 0
Series3| 1 1 3 13 7 4

A continuacidn se muestra la grafica de comparacién del nivel de cumplimiento ideal vs el
actual de la organizacidn referente a los dominios de la norma.
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Series1

Series2

Conclusiones

Finalmente, la organizacién se encuentra con algunos problemas.

Imagen 9. REPORTE EJECUTIVO

e Articulo que presenta el desarrollo tecnoldgico, el cual lo podra encontrar en
la carpeta articulo.

9. CONCLUSIONES

e La herramienta para auditoria, constituye un enfoque moderno que
persigue obtener resultados completos e inmediatos en la evaluacion
efectuada a las diferentes areas de una empresa, permitiendo de
manera oportuna y completa, presentar los resultados de alta calidad
para la realizacién de informes y toma de decisiones.

e La herramienta sera explotada y generard un impacto regional, ya que
por parte del curso de teleinforméatica Ill serda usada por los estudiantes
para entornos reales en la region, realizando auditorias propuestas a las
organizaciones y mostrando resultados, y asi generar un histérico de los
puntajes de procesos de auditorias segun el tipo de organizacion, para
auditorias futuras.
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e El proceso de auditoria con la herramienta sera mas simple y asequible
para realizar procesos de auditoria a cualquier tipo de organizacion,
pues el sistema estara disponible para cuando y donde sea necesario
incluyendo seguridad como prioridad para la organizacion.
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